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Uber dieses Handbuch

Dieses Handbuch dient zur Unterstitzung bei der Verwendung der beschriebenen Rekorder.
Diese Bedienungsanleitung unterliegt einer strikten Qualitatskontrolle. Dennoch kann keine
Garantie dafiir gegeben werden, dass keine Fehler enthalten sind. Es konnen Anderungen zu
der Bedienungsanleitung vorgenommen werden ohne vorherige Ankiindigung.

Hinweis: Unterschiedliche Firmware Stéande kénnen u.a. zu abweichenden von Meni-
Strukturen bzw. Bedienung und zu veranderten Funktionsabldufen, gegentber dem
Handbuch oder der Vorgangerversion, fihren.

Bevor Sie diesen Rekorder in Gebrauch nehmen, lesen Sie diese Anleitung sorgfaltig durch.
Bewahren Sie diese Anleitung fiir die kiinftige Verwendung gut auf. Uberpriifen Sie, ob alle
Komponenten des Rekorders mitgeliefert wurden. Sollten Komponenten fehlen, so nehmen
Sie den Rekorder nicht in Betrieb und wenden sich an lhren Fachhéndler. Versuchen Sie
nicht, einen defekten Rekorder selbst zu reparieren, sondern lassen Sie die Reparaturen
ausschlief3lich von qualifiziertem Fachpersonal ausfiihren!

Bei unsachgemaler Handhabung des Gerates entfallt jeglicher Garantieanspruch.
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1. Allgemeines

Bitte lesen Sie vor Inbetriebnahme des Gerétes dieses Handbuch sorgfaltig durch und
bewahren Sie es als Nachschlagewerk fiir einen spateren Zeitpunkt auf.

Sicherheitshinweise und VorsichtsmalRnahmen

i VORSICHT /_\
LEBENSGEFAHR
NICHT OFFNEN

VORSICHT. SETZEN SIE SICH NICHT DER
GEFAHR EINES ELEKTRISCHEN SCHLAGES
AUS UND OFFNEN SIE NICHT DIE
GEHAUSEABDECKUNG ODER DIE
GERATERUCKSEITE.

IM GERATEINNERN BEFINDEN SICH KEINE
KOMPONENTEN, DIEGEWARTET WERDEN
MUSSEN.

UBERLASSEN SIE WARTUNGSARBEITEN
QUALIFIZIERTEM PERSONAL.

Eindringen von Flissigkeiten oder Gegenstanden
Stellen Sie sicher, dass keine Feuchtigkeit oder Gegenstande in das Gerat eindringen
kdnnen.

Lithium-Batterie

Vorsicht! Bei falschem Anschluss der Lithium-Batterie (RTC Batterie) besteht
Explosionsgefahr. Ersetzen Sie die Batterie nur durch identische oder gleichwertige
Komponenten, die vom Hersteller empfohlen werden. Bei der Entsorgung verbrauchter
Batterien sind die Anweisungen des Herstellers zu befolgen.

CE-Richtlinien

Dieses Gerét entspricht den CE-Richtlinien.
Wenn Sie eine EG-Konformitatserklarung fir dieses Gerat benétigen, schicken Sie bitte eine Anfrage
an: santec_support@burg.biz

Vorsicht:

Anderungen und Modifizierungen, die nicht ausdriicklich durch die zustandige
Genehmigungsbehdrde genehmigt worden sind, kdnnen zum Entzug der Genehmigung zum
Betreiben des Gerates fuhren.
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Cyber Security Information

Die BURG-WACHTER KG folgt der branchen-ublichen Praxis bei der Produkt- /
Softwarepriifung und dem Umgang mit gefundenen Schwachstellen von Produkten und
Produktsoftware, um das Risiko fuir Kunden zu minimieren. Leider kann fiir eine vollstandige
Sicherheit von Produkten, Software und Diensten, die nach bestem Wissen und Gewissen
erstellt und gepruft werden, eine vollstandige Fehler-freiheit, die nicht von mdglicherweise
bdswilligen Angreifern Uberwunden werden kann, nicht ganzlich garantiert werden. Dies
betrifft nicht nur BURG-WACHTER Geréte, sondern vielmehr die All-gemeinheit von
vernetzbaren Geréten die iber Kommunikationsschnittstellen und Dienste verfligen. Die
BURG-WACHTER KG kann garantieren, dass wir uns bemiihen das Risiko auf ein Minimum
zu reduzieren.

Die Behebung von Schwachstellen ist ein fortlaufender Prozess, da immer neue
Schwachstellen, u.a. in Netzwerkprotokollen und Diensten, gefunden werden und nicht
ganzlich ausgeschlossen werden kdnnen.

Bei Fragen zum Produkt oder dessen Einrichtung wenden Sie sich bitte an:
camera-service@burg.biz

DSGVO

Beim Einsatz von Videosicherheitssystemen werden personenbezogene Daten in
automatisierter Form erhoben, verarbeitet und genutzt. Derartige Daten stehen unter dem
Schutz der DSGVO, die als EU-Verordnung direkt in Deutschland Anwendung findet.
Verantwortlich fur den Betrieb und die Verarbeitung der Daten ist der Betreiber der Anlage.
Bei der Installation der Videosicherheits-anlage sind geeignete technisch-, organisatorische
MaRnahmen zur Wahrung der Personlichkeitsrechte Betroffener zu ergreifen.
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o Die Installation vor Ort sollte nur von qualifiziertem Fachpersonal ausgefiihrt werden und
muss den ortlichen Spezifikationen und Vorschriften entsprechen.

o Betreiben Sie das Gerat niemals in der Nahe von Wasser, in staubigen Raumen oder
Raumen mit extrem hoher Luftfeuchtigkeit. Das Gerat kdnnte sonst beschadigt werden.

e Am Gerat befindliche Offnungen dienen der Liiftung und schiitzen vor Uberhitzung.
Diese Offnungen diirfen niemals zugedeckt oder zugestellt werden. Ein Gestelleinbau
darf nur dann erfolgen, wenn eine ausreichende Ventilation sichergestellt werden kann.
Eine Uberhitzung kann zur Beschadigung des Gerétes fiihren.

e Achten Sie beim Anschluss der Betriebsspannung auf die richtige Polaritat. Ein falsches
Anschlie3en kann die Beschadigung oder Zerstorung des Geréts zur Folge haben.

e Esdarf nur die auf dem Typenschild angegebenen Stromquelle benutzt werden. Wenn
Sie nicht sicher sind, ob die am Installationsort vorhandene Stromversorgung verwendet
werden kann, dann fragen Sie lhren Elektro-Installateur. Verwenden Sie nur die
beigefligten Kabel, Netzteile bzw. Adapter oder die ausdricklich empfohlenen
Zubehorteile.

e Vor jeder Reinigung muss das Gerat ausgeschaltet und der Stecker aus der
Netzsteckdose gezogen werden. Das Gerat darf nur mit einem leicht angefeuchteten
Tuch gereinigt werden. Benutzen Sie keine scharfen Reinigungsmittel oder Spriihdosen.
Die Verwendung von scharfen Losungsmitteln wie Verdinner oder Benzin kann die
Gehauseoberflache beschadigen.

e Bei Schaden am Gerét oder an den Kabeln schalten Sie das Gerat sofort aus und
trennen Sie es unverzuglich von der Betriebsspannung. Geben Sie das Gerét bei
folgenden Schaden in eine Fachwerkstatt:

o bei Beschadigung des Stromversorgungskabels

o wenn eine Flussigkeit Uber das Geréat verschiittet wurde oder ein Gegenstand
in das Gerét eingedrungen ist

o wenn das Gerat Wasser oder einer anderen Flissigkeit ausgesetzt war

o wenn das Gerét trotz Einhaltung der Anweisungen dieser Bedienungs-
anleitung nicht ordnungsgeman arbeitet. Es dirfen nur die in der Bedienungs-
anleitung beschriebenen Regler nachgestellt werden. Falsche Einstellungen
an allen anderen Reglern kénnen das Gerat beschadigen.

o wenn das Gerat zu Boden gefallen ist oder wenn das Gehause beschadigt
wurde

o wenn das Gerét die geforderten Leistungswerte wesentlich unterschreitet

e Versuchen Sie niemals, Wartungsarbeiten selbst durchzufuhren, da Sie sich
gefahrlichen Spannungen aussetzen kénnen. Uberlassen Sie diese Wartungsarbeiten
qualifiziertem Personal.

Achtung:
\ Ein Offnen des Gehauses fiihrt zwangslaufig zum Verlust der Garantie. Bitte
' ' nehmen Sie deshalb keine Arbeiten am Gerat selber vor, sondern wenden

. Sie sich an lhren Fachhandler.

e Bei digitalen Videorekordern ist im Wesentlichen die Festplatte das Bauteil, welches
einem natUrlichen Verschleil3 unterliegt. Auch hier gilt, dass nach ca. 8.000 bis 10.000
Stunden Laufzeit Verschlei3erscheinungen auftreten kénnen und es zu Stérungen
kommen kann. Wir empfehlen daher, ebenfalls in bestimmten Abstédnden die Festplatte
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auszutauschen, um einen stérungsfreien Betrieb zu gewahrleisten. Weiter empfehlen
wir, die im Gerat eingebauten Lifter regelmafig von Staub und Schmutz zu saubern, um
Stérungen durch Uberhitzung etc. zu vermeiden. Sollten Sie Fragen zu diesem Thema
haben, so helfen wir Ihnen gerne.

Achtung: VerschleiR mechanischer Bauteile

Wir weisen Sie hiermit ausdriicklich darauf hin, dass jedes
Aufzeichnungsgerat, sei es ein analoges oder ein digitales Geréat, einem
natdrlichen Verschlei3 unterliegt. Jedes Aufzeichnungsgerét enthalt
mechanische Teile, die — wie bei jedem anderen Gerét — regelmafig
gewartet bzw. Uberpruft werden missen. Das gilt insbesondere fir Produkte,
die fur den Dauereinsatz entwickelt wurden.

Ersatzteile und Zubehor

e Benutzen Sie keine Zusatzgerate, die nicht vom Hersteller des Gerates empfohlen
wurden. Diese kdnnen die Funktionalitét des Gerates beeinflussen und schlimmstenfalls
Verletzungen durch elektrischen Schlag herbeifiihren oder Feuer durch Kurzschluss
auslosen.

e Als Ersatzteile dirfen nur Teile verwendet werden, die vom Hersteller zugelassen
wurden oder solche, die identische Leistungsdaten aufweisen. Nicht genehmigte
Ersatzteile kbnnen zu Schaden an Personen (elektrischer Schlag) und am Geréat (Feuer)
fuhren.
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2. Bedienelemente, Anzeigen und Anschliisse

2.1 Vorderansicht

Kontrollanzeigen auf Gerdtevorderseite:

1 2 3 4 5 6

Nr. Anzeige Beschreibung

1 ALARM Alarm

2 REC Aufnahme

3 HDD Festplatte

4 NET Netzwerkverbindung

5 ACT IR-Fernbedienung

6 POWER Betriebsspannung

Bedientasten auf der Geratevorderseite:

BURG
WACHTER |

14

Nr. | Taste Beschreibung

e 1x kurz dricken:
Das Login-Fenster erscheint

halten:

e Bei eingeschaltetem Rekorder ca. 3 Sekunden gedrtickt

1 Ein/Aus/Login Der Rekorder wird heruntergefahren.

o Bei ausgeschaltetem Rekorder kurz driicken:
Der Rekorder wird hochgefahren. Hierzu muss zuvor
allerdings der Ein/Aus-Kippschalter auf der
Rekorderruckseite auf ,Ein“ stehen.

2 IR Empfénger | Bitte nicht verdecken

-11 -
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Anschluss

3 Wiedergabe, Im Wiedergabe-Modus gehen Sie hieriber zum néchsten Video.
N&chste Im Meni gehen Sie hiermit zum letzten Menipunkt.
4 Schn"ell Schnelles vorwarts spulen
vorwarts
5 \Iévaﬁggrgabe, Hier kdnnen Sie zwischen Wiedergabe und Pause wechseln.
6 REC Hieriber gelangen Sie direkt zum Aufnahme-Menu. Siehe auch:
Hauptmen( = Einstellungen @ Speichern & Aufnahme
Vorgang abbrechen sowie zurtick zur vorherigen Menuseite
7 ESC gehen
8 Zuriick Im Wiedergabe-Modus zum vorherigen Video zuriickgehen.
Im Meni gehen Sie hiermit zum letzten Menudpunkt.
Langsame .
9 Wiedergabe Verlangsamte Wiedergabe
10 Reverse, Pause
Pause
Wenn Sie sich in einem Eingabefeld befinden, kénnen Sie
11 SHIET (alternativ zur virtuellen Tastatur) Uber die Shift-Taste zwischen
Buchstaben und Zahlen sowie Grol3- und Kleinschreibung
wechseln.
¢ Bei Vollbild-Anzeige:
Drucken Sie auf diese Taste und das PTZ-
12 EN Einstellungsfenster erscheint.
¢ Bei Eingabe-Feldern:
Driicken Sie diese Taste, um die eingegeben Zeichen
(Buchstaben, Zahlen) zu léschen.
Hoch, rqnter, Alternativ zur Maus kdnnen Sie mit den Richtungstasten durchs
13 rechts, links, .. o . s
Enter MenU navigieren und mit Enter Ihre Auswahl bestétigen.
14 USB- Hier kdnnen Sie ein USB-Gerét anschliel3en, z.B. eine Maus.
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2.2 Anschlisse auf der Gerateriuckseite
2.2.1 BWNVR-2411P

Anschluss Beschreibung

Anschluss Betriebsspannung: 48V AC
PoE Switch

Netzwerkanschluss

VGA Anschluss

Audio Eingang/Ausgang

HDMI

USB Anschluss

~NOoO O WN P

2.2.2 SNVR-3842P(e)

1 2 3 6 7 10

Anschluss Beschreibung

Anschluss Betriebsspannung: 230V AC
Ein/Aus Schalter

(e)PoE Switch

Netzwerkanschluss

VGA Anschluss

Mikrofon Eingang/Ausgang

RS-232

HDMI
USB Anschluss
Alarm Ausgange, RS-485

Boo~vwourwnr
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2.2.3 SNVR-31642e

»
i
o
o
a
w

o
o

10 9 8 7

Anschluss Beschreibung
1 Anschluss Betriebsspannung: 230V AC
2 Ein/Aus Schalter
3 ePoE Switch (grin) — Port 1-8

PoE Switch (grau) — Port 9-16
4 VGA Anschluss (FullHD)
5 RS-232
6 Mikrofon Eingang/Ausgang
7 Netzwerkanschluss
8 USB Anschluss
9 HDMI (UHD) Ausgang
10 Alarm Ausgange, RS-485
2.2.4 BWNVR-31632Pi
1 2 3 4 5 6

»
i
x
o
a
w
o

10 9 8 7
Anschluss Beschreibung
1 Anschluss Betriebsspannung: 230V AC
2 Ein/Aus Schalter
3 ePoE Switch (grin) — Port 1-8

PoE Switch (grau) — Port 9-16
VGA Anschluss (FullHD)
RS-232

Mikrofon Eingang/Ausgang
Netzwerkanschluss

USB Anschluss

HDMI (UHD) Ausgang

Alarm Ausgéange, RS-485

=
Boo~vwous
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2.2.3 SNVR-36444e

Anschluss Beschreibung

Anschluss Betriebsspannung: 230V AC
Ein/Aus Schalter

eSATA Anschluss

VGA1/2 Anschluss (FullHD)
RS-232

Alarm Ausgange, RS-485
Mikrofon Eingang/Ausgang

HDMI 1-UHD / 2-FullHD Ausgang
USB Anschlisse
Netzwerkanschluss

ePoE Switch (griin) — Port 1-8
PoE Switch (grau) — Port 9-16

P
PEBoo~v~ourwnpr
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2.2.4 Alarm Eingang und Ausgang
Bitte lesen Sie den folgenden Abschnitt sorgfaltig bevor Sie die Kontakte benutzen.

2.2.4.1 Alarm Eingang

Der Alarm Eingang wird geschaltet, wenn das externe Signal gegen Masse geschaltet wird (Modus:
NO). Verwenden Sie hierzu z.B. ein Relais oder Schalter.
Es werden die Modi NO und NC unterstutzt.

Hinweis: Wenn Sie mehrere Rekorder

miteinander verschalten méchten, vermeiden Sie Re kO rd er
eine direkte Reihen- oder Parallelschaltung und

verwenden Sie jeweils separate Relais- Alarm IN GND
Schaltkontakte. [Nummer] L

/7

Relais / Switch
(im Sensor)




Bedienungsanleitung BURG
BWNVR-2411P, SNVR-3842e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444e =
WACHTER

2.2.4.2 Alarm Ausgang

Die Rekorder verwenden potentialfrei schaltende Relais JRC-27F als Alarmausgénge.

Die Kontaktpaare sind jeweils gekennzeichnet mit einer Nummer entsprechend NOx und Cx.

9 10 1112 £ 13 14 15 16NOTNO2N
1.2 3 4 6 7 8 C1C2

Beispielbeschaltung

Rekorder

L

Netzteil (@ ~—__ Sirene

Wichtiger Hinweis: Bitte entnehmen Sie die technischen Daten der folgenden Tabelle. Werte
aulRerhalb der Spezifikation kdnnen das Gerat zerstdren.

Modell: JRC-27F

Spezifikation Schaltkapazitat 125Vac 1A / 30Voc 2A
Max. Schaltleistung 125VAnac / 60Woc
Max. Schaltspannung 240Vac / 120Voc
Max. Strom 2A

Kontakt-

Offnungszeit <3ms

Kontakt-

SchlieRzeit < 3ms
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3. Lokale Inbetriebnahme

e Schliel3en Sie die Maus, den Monitor und die Kamera(s) an den Rekorder an
e Schliel3en Sie den Monitor und die Kamera(s) an die Betriebsspannung an.

e Schliel3en Sie zum Schluss den Rekorder mit dem beiliegenden Netzteil an die
Betriebsspannung an.

e Schalten Sie den Rekorder tiber den Ein/Aus Schalter auf der Geréaterickseite ein.

o Die POWER LED-Anzeige auf der Rekorder-Vorderseite leuchtet griin und es ertont
ein Piepton wenn das Gerét hochgefahren ist.

¢ Sie werden als erstes nach der Festlegung des System-Passworts gefragt. Geben
Sie ein sicheres Passwort ein, bestatigen Sie dieses und klicken Sie auf ,W eiter”.

e Je nach Voreinstellung erscheint das Live-Bild der Kamera(s) oder der Startup
Wizard.

o Der Setup Wizzard fuihrt Sie durch das weitere Setup. Hier kénnen Sie die
Netzwerkeinstellungen des Geréates, Datum und Zeiteinstellungen, sowie die
Aufnahme konfigurieren.

3.1 Login

o Geben Sie Ihren Benutzernamen und lhr Passwort ein und bestatigen Sie mit
~Speichern®.

Bei der Ersteinrichtung werden Sie aufgefordert das Administrator Konto anzulegen.

Wichtiger Hinweis:
Es wird empfohlen pro Nutzer einen Account mit separatem Passwort anzulegen:

Hauptmeni =» Einstellungen = System Info & Konto = Benutzer
Sie sind jetzt eingeloggt und kénnen auf die verschiedenen Funktionen zugreifen.

Hinweis zu falsch eingegebenen Login-Informationen:

¢ Wenn Sie innerhalb von 30 Minuten dreimal einen falschen Benutzernamen bzw.
Passwort eingeben, wird ein Alarm am System ausgeldst.

e Wenn Sie funfmal die falschen Eingaben machen, wird Ihr Benutzerkonto fir 30 Min.
gesperrt.

Hinweis: Ein als unsicher erkanntes Passwort wird vom Rekorder nicht zugelassen.
Verwenden Sie Grof3- und Kleinbuchstaben sowie Zahlen und ggf. Sonderzeichen.

Hinterlegen Sie fur ggf. ndtiges Ricksetzen auf Werkseinstellung lhre E-Mailadresse.
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Hauptmendu
Suche

PTZ
Ansicht 1
Ansicht 4

i Ansicht8
Ansicht9

it Ansicht 16
=l Sequenz

3.2 Aufrufen des Hauptmenus

0|

e

Es gibt 2 Mdéglichkeiten, das Hauptment aufzurufen:

¢ Klicken Sie mit der rechten Maustaste ins Live-Bild und
wahlen Sie bei dem dann erscheinenden Schnellmenu
den Punkt ,Hauptmen(*.

Hinweis: Das Schnellmeni schlielRen Sie durch einen
Rechts-Klick. Auto-Tracking
¥: Ben.Anzeige
e Alternativ kdnnen Sie das Hauptmeni Uber die * Kamera Einst.
Navigationsleiste, die ins Live-Bild eingeblendet wird & Fisheye
wenn Sie mit der Maus an den unteren Bildschirmrand & Steuerung
gehen, aufrufen. [ Anzeige Modus
1 Auto Fokus
Hinweis: Es muss die Einblendung der Navigationsleiste Bildeinst. Kamera
zuerst aktiviert werden.

Hauptmenli = Einstellungen & System Info @ Allgemein & Navigationsleiste

3.3 Anderung der Menii-Sprache

o Offnen Sie das Hauptmenii. Wahlen Sie hier:
Hauptmeni = Einstellung < System Info # Allgemein =& Sprache
Hier kdnnen Sie zwischen den vorinstallierten Sprachen wahlen.
Hinweis:

Nach dem Andern der Spracheinstellungen muss der Rekorder neu gestartet werden.

3.4 Logout und Rekorder ausschalten

, . L ag s . (@ L t
o Offnen Sie das Hauptmeni. Wéhlen Sie: * o8od
s Man.Neustart

() Herunterfahren

Hauptmenl & Abmelden < Herunterfahren

Alternativ kénnen Sie den Rekorder auch tUber die On/Off -Taste an der Rekorder-
Vorderseite runterfahren.

o Der Rekorder wird heruntergefahren, ist aber nach wie vor eingeschaltet (die LEDs an der
Rekorder Vorderseite leuchten noch griin).Um den Rekorder endgiiltig auszuschalten,
schalten Sie ihn auch Uber die Power-Taste, auf der Gerateruckseite, aus.

Hinweis:

Bitte fahren Sie den Rekorder vor dem Ausschalten immer runter und schalten Sie ihn
nicht wahrend des laufenden Betriebs aus, da dies zu einem Defekt der Komponenten
fuhren kdnnte.

-19 -
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3.5 Hinweis zu Kameras

An diesen Rekorder kdnnen nur Netzwerk-Kameras (IP-Kameras) angeschlossen und deren
Bilder aufgezeichnet werden, wenn diese entsprechend integriert sind und mindestens dem
ONVIF Standard 2.4 entsprechen.

Dieser Rekorder ist ein Ultra HD Rekorder, d.h. er kann auch Kameras mit Ultra HD bzw. 4 K
Auflésung aufzeichnen (IP-Kameras mit bis zu 12 MP Auflésung maximal)

SANTEC BW bietet eine Vielzahl an IP-Kameras an. Diese finden Sie in unserem Webshop
unter: www.santec-video.com. Gerne hilft Ihnen unser kompetentes Team bei einer
geeigneten Losung fur Ihr Anliegen.

3.6 Hinweis zum ersten Betrieb von SANTEC BW Kameras am PoE Port

SANTEC BW Kameras fordern Sie auf, zur Erfiillung der Anforderungen nach DSGVO, bei
der ersten Inbetriebnahme ein personliches, sicheres Passwort zu vergeben.

Wenn Sie noch keine erste Inbetriebnahme einer Kamera durchgefiihrt haben und eine nicht
initialisierte Kamera am PoE Port des Rekorders anschlieen, so wird die Kamera nicht
automatisch eingebunden.

Gehen Sie wie folgt vor:
=» Markieren Sie die Geréte in der Liste welche Sie initialisieren méchten

= Waéhlen Sie (unten rechts) ,Initialisieren” aus.

Kamera Einst. NEWH Firmware Update

Filteranz.. | Keine Nicht Initial. | | IP-Adresse

Bea... Vorschau Status [IP-Adresse Fabrikat Type MAC Adresse Gerate ID
‘ [uve] 69.254.102.124 BURG-WAC... BWNC-442DSIA - . 4

LIVE] 2 i 3URG- C...  SWC-241RBIF
[cave] 192.168.17
[tve] 192.168. z
[ive] 2.168.17 5 BURG-WAC
[ve] 62 BURG- BWNC-842DDL..

4 [Live] 192.168.178.165 BURG-WAC... Thermal Camer

« 1

Geratesuche Initialisieren | IP&ndern | Hinzufiigen Man. hinzuf.

= Vergeben Sie nun Ihr persénliches Administrator Passwort, bzw. ibernehmen Sie
das Rekorder Passwort (default).

Benutzer

Pesvort ()

= Mit bestatigen der Eingabe werden die Account Daten auf die Kameras Ubertragen.

Passen Sie Benutzername und Passwort der Kamera im Rekorder-MenU an die neuen
Einstellungen an. Starten Sie anschlieRend das System neu.

- 20 -
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4. Bedienung des Rekorders

4.1 Bedienung des Rekorders mit der Maus

Sie kbénnen den Rekorder mit der mitgelieferten Maus bedienen. Schliel3en Sie hierzu die
Maus Uber den USB-Port an der Rekorder-Riickseite oder Rekorder-Vorderseite an.

Einfachklick linke Maustaste:

Mit einem Einfachklick der linken Maustaste kdnnen Sie verschiedene Menipunkte
auswahlen oder Eingaben vornehmen. Aul3erdem schliel3en Sie mir der linken Maustaste
das Schnellmeni wieder.

Doppelklick linke Maustaste:

In der Live-Mehrfachansicht machen Sie einen Doppelklick mit der linken Maustaste auf das
jeweilige Kamerabild, um es als Vollbild anzuzeigen.

Machen Sie erneut einen Doppelklick ins Vollbild, um wieder zur geteilten Ansicht zuriick zu
kehren.

Einfachklick rechte Maustaste:
Wenn Sie in der Live-Ansicht einmal mit der rechten Maustaste klicken, 6ffnet sich ein
Schnellmend, in dem Sie folgende Auswahl- bzw. Einstellungsmaoglichkeiten haben:

e Ansicht(en) # Hauptmenii
° PTZ Q Suche

o Fisheye = PTZ

e Auto Fokus B Ansicht1

¢ Bildeinstellungen m= Ansicht 4

e Suche B Ansicht8

e Steuerung i Ansicht9

e Kamera Einst. iii Ansicht 16
e Hauptmeni

=l Sequenz

. . . . i . Auto-Tracking
Klicken Sie mit der linken Maustaste einmal z.B. ins

Live-Bild, um das Meni wieder zu schlieRen.

@
¥: Ben.Anzeige
L

: Kamera Einst.
2 Fisheye
& Steuerung
LJ Anzeige Modus
) Auto Fokus
% Bildeinst. Kamera

-21 -
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Eingaben Uber die virtuelle Tastatur:

Bei einigen Eingabefeldern 6ffnet sich durch Klicken ins Feld eine virtuelle Tastatur, Gber die
Sie Buchstaben, Zahlen oder Zeichen eingeben kdénnen.

GroRbuchstaben ' Kleinbuchstaben ) Zahlen und Sonderzeichen

4.2 Bedienung des Rekorders mit der IR-Fernbedienung

Neben der Bedienung des Rekorders Uber die Tasten an der Geratevorderseite und die
Bedienung mit der Maus gibt es noch eine weitere Méglichkeit:

Sie kdnnen den Rekorder auch mit der IR-Fernbedienung steuern. Richten Sie dabei die
Fernbedienung auf das IR-Empfangsfeld am Rekorder (darf nicht verdeckt sein).

Wenn Sie eine Taste auf der Fernbedienung betétigen, blinkt die ACT-Leuchte auf der
Rekorder Vorderseite kurz auf.
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5. Funktionsbeschreibung

5.1 Live-Ansicht
5.1.1 Ereignis Anzeige

Symbol | Beschreibung

Aufnahme lauft auf diesem Kanal.

Signalverlust (Bildverlust) auf diesem Kanal.

* Bewegung erkannt auf diesem Kanal.

Kamerabild gesperrt fur Live Ansicht.
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8

5.1.2 Aufrufen der Mentleiste

Wenn Sie mit dem Mauszeiger den oberen Live-Bildrand des jeweiligen Kanals berlhren,
wird die folgende kleine Mentileiste eingeblendet:

1 2 3 4 5 6

1. Echtzeit Wiedergabe:
Wenn Sie auf dieses Symbol klicken, werden die letzten 5-60 Minuten der
aufgezeichneten Videos auf diesem Kanal wiedergegeben. Liegt in diesem Zeitraum
keine Aufzeichnung fur diesen Kanal vor, erscheint eine entsprechende Meldung.
Sie kdnnen die Zeitspanne von 5 bis 60 Minuten einstellen.

2. VergroRern (Zoom):
Wenn Sie auf dieses Symbol klicken, wandelt sich dieses zu einem Hakchen.
Sie kdnnen dann auf die beiden folgenden Arten das Bild fur diesen Kanal zoomen:
a. Ziehen Sie mit gedruckter linker Maustaste einen Kasten um das Bildelement,
das Sie heran zoomen mdchten.
b. Sie kdnnen mit dem Mausradchen das Bild heran zoomen.

Durch Klicken der rechten Maustaste kehren Sie wieder zum Original-Bild zurlck.

3. Manuelle Aufnahmen (Video):
Wenn Sie auf dieses Symbol klicken, startet die manuelle Aufnahme. Klicken Sie
erneut auf das Symbol, um die Aufnahme zu stoppen. Die so aufgenommenen
Videodaten werden auf ein angeschlossenes USB-Gerat (z.B. Stick) gespeichert.

4. Manueller Snapshot:
Wenn Sie auf dieses Symbol klicken, kénnen Sie vom momentanen Bild einen
Snapshot erstellen. Dieser wird dann entweder auf ein angeschlossenes USB-Geréat
(z.B. Stick) oder auf die Festplatte gespeichert.

5. Ton:
Diese Funktion ist nur verfugbar, wenn die Kamera die Audio-Funktion unterstutzt
und die entsprechenden Gerate auch angeschlossen sind.

6. Kanalauswahl:
Waéhlen Sie welchen der Streams sie anzeigen mochten.

-24 -
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5.2 Zugriff auf das Schnellment per rechter Maustaste

Wenn Sie in der Live-Ansicht befinden (egal, ob in der Mehrfachansicht oder Vollbild eines
Kanals) und einmal mit der rechten Maustaste klicken, 6ffnet sich
ein Schnellmen(, in dem Sie folgende Auswahl- bzw.

A Hauptmeni
Einstellungsmoglichkeiten haben: s iehe
PTZ

. M Ansicht1l
e Ansicht(en) Ansicht 4
e PTZ
o Fisheye
e Auto Fokus
e Bildeinstellungen = Sequenz
e Suche Auto-Tracking
e Steuerung 7: Ben.Anzeige
e Kamera Einst. : Kamera Einst.
e Hauptmenu & Fisheye

Steuerung
] Anzeige Modus
= Auto Fokus
Bildeinst. Kamera

Wenn Sie mit der linken Maustaste wieder ins Live-Bild klicken,
wird das Schnellmeni wieder geschlossen.

5.2.1 Ansicht(en)

Hier kdnnen Sie einen Kanal als Vollbild oder eine geteilte Bild-
schirmansicht (Mehrfachansicht) auswahlen. Je nach Rekorder
Modell stehen Ihnen unterschiedliche Varianten der Mehrfach-
ansicht zur Verfugung.

Ansicht 1
Ansicht 4
i Ansicht8

Uber Sequenz kénnen Sie geplante Sequenzen auswahlen und = sequenz

periodisch ablaufen lassen.

Benutzerdefinierte Anzeigen kénnen Sie Giber Ben. Anzeige aufrufen.

-25-
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5.2.2 PTZ-Steuerung

5.2.2.1  Ubersicht

Diese Funktion ist nur verfigbar, wenn Sie eine PTZ-fahige
Kamera angeschlossen haben. Wenn Sie auf ,PTZ* klicken,

erscheint folgendes Steuerungsfenster:

Geschw. 5
- Z00m <+

— Fokus <+
+

Geschwindigkeit:

Hier kdnnen Sie die Geschwindigkeit der PTZ-Bewegung einstellen (Werte von 1-8). Klicken
Sie hierzu in das Speed-Zahlenfeld und geben Sie Uber die sich 6ffnende, virtuelle Tastatur
den gewinschten Geschwindigkeitswert ein.

Zoom, Fokus, Blende:
Uber die jeweiligen Plus- und Minustasten kénnen Sie den Zoomfaktor, den Scharfe und die
Blende einstellen.

Icon
Vollbild darstellen
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PTZ Richtung:
Sie kénnen die PTZ-Steuerung fur 8 Richtungen (=8 Pfeile) vornehmen, indem Sie auf die
jeweilige Pfeiltaste klicken.

In der Mitte der Richtungspfeile befindet sich die 3D Positionierungstaste.

Wenn Sie auf diese Taste klicken, wird das Kamerabild als Vollbild dargestellt.
Ziehen Sie mit gedriickter linker Maustaste einen Bereich in das Bild. Dieser
Bereich kann dann mit bis zu 16-facher Geschwindigkeit angezeigt. Je kleiner Ihr
ausgewahlter Bereich, desto hdher die Geschwindigkeit.

Einstellung von Preset, Tour, Pattern, usw:

Wenn Sie im PTZ-MenuU auf die Pfeiltaste am rechten Rand klicken, wird das Menufenster
wie folgt erweitert:

Geschw. 3 NT.
- Zoom + -
— Fokus + R=
- Bl.. + |92

Symbol | Funktion Symbol | Funktion
g -

v Preset Flip

= Pattern E Aux Konfig.
E Autoscan u Aux ein/aus
E Autopan H Menu aufrufen

-27 -



Bedienungsanleitung

BURG ) :
e BWNVR-2411P, SNVR-3842¢e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444¢e
WACHTER

N

5.2.2.2 Aux Konfiguration
Klicken Sie auf das Konfigurations-Symbol.
Das folgende Menufenster 6ffnet sich:

PTZ Set.

Tour Pattern Grenzen

Preset | Ne

1

Preset:

e Fur die Preset-Einstellung stehen lhnen die Richtungspfeile zu Verfigung, um die
Kamera in die gewlinschte Position zu bringen.

o Geben die gewilinschte Nummer flr dieses Preset ein.

e Speichern Sie die Einstellung, indem Sie auf ,Einstellen® klicken.

e Uber ,Preset Idschen® kénnen Sie Ihre Eingabe riickgéngig machen.

e Fur die Tour-Einstellung stehen lhnen die Richtungspfeile zu Verfliigung, um die
Kamera in die gewiinschte Position zu bringen.

o Geben die gewlinschte Nummer fir das Preset und diese Tour ein.

e Speichern Sie die Einstellung, indem Sie auf ,Preset hinzufligen“ klicken.

e Uber ,Preset léschen“ bzw. ,Tour I6schen® kénnen Sie lhre Eingabe riickgéangig
machen.

PTZ Set.

Preset [opr Pattern Grenzen
Preset |1

TourNr. 1

Preset hinzuf

-Preset

-Tour

- 28 -



BURG

Bedienungsanleitung
BWNVR-2411P, SNVR-3842e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444¢e

WACHTER )|

Pattern:

e Fur die Pattern-Einstellung stehen Ihnen die Richtungspfeile zu Verfligung, um die
Kamera in die gewiinschte Position zu bringen.

o Geben die gewilinschte Nummer flr das Pattern ein.

¢ Klicken Sie auf ,Anfang“ bzw. ,Ende.

PTZ Set.

Preset Tour Grenzen

Pattern | 1

Grenze:

Fur die Grenze-Einstellung eines Scan-Vorgangs stehen lhnen die Richtungspfeile zu
Verfigung, um fur die Kamera die Abgrenzung nach links bzw. rechts festzulegen.

PTZ Set.

Preset Tour Pattern
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5.2.2.3 AuX

Klicken Sie auf das Aux Symbol.
Das folgende Meniifenster 6ffnet sich:

Direktes Aux

Licht

AUX Nr

0

Die hier definierten Optionen hangen vom gewahlten Protokoll ab. Die ,Aux Num* entspricht
der Aux Ein/Aus-Taste des Decoders.

Die Funktion ,Bildschirmwischer” kann nur aktiviert werden, wenn die angeschlossene
Kamera Uber ein Geh&use mit Wischerfunktion verfugt.
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5.2.3 Fisheye

Hinweis: :
Diese Funktion ist nur aktiv, wenn Sie eine IP-Kamera mit Fit Mode
Fischaugenobjektiv angeschlossen haben.

77,

Es gibt 3 Installationsmdoglichkeiten fir die Kamera: Deckenmontage,
Wandmontage und Bodenmontage. Fir jede dieser 3 Show Mode
Montageoptionen gelten unterschiedliche Entzerrungen.

360° Original-Rundumsicht

a
\
]

1 Entzerrfenster + 1 gestrecktes Panorama

Deckenmontage —
e 2 gestreckte Panoramas

- 1 360° Rundumsicht + 3 Entzerrfenster
EETIS
Bodenmontage 1 360° Rundumsicht + 4 Entzerrfenster
EEE
4 Entzerrfenster + 1 gestrecktes Panorama

[ [ [ |
EQE 1 360° Rundumsicht +8 Entzerrfenster

360° Original-Rundumsicht

Wandmontage
Gestrecktes Panorama

1 entfaltendes Panorama +3 Entzerrfenster

1 entfaltendes Panorama +4 Entzerrfenster

EE
| (] 1 entfaltendes Panorama +8 Entzerrfenster
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Durch positionieren der Maus ein einem der farbig markierten Bereiche konnen Sie gezielt in
das Bild zoomen (Mausrad) oder die Ansicht neu ausrichten (gedriickte linke Maustaste).

5.2.4 Auto Fokus

Klicken Sie hier, um Zoom und Fokus einer Kamera manuell oder automatisch einzustellen.

e ]

Auto Fokus Reset
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5.2.5 Kamera

Hier kdnnen Sie eine Reihe von Kamera-Einstellungen vornehmen.

SNC Konfig

Kanal

Belichtung Profil Konfigl

Bildeinst.
3DNR O] Helligkeit

WeiRabgl. Kontrast

Modus Stralken Lampe L
Sattigung

BLC (Gegenlicht)
Modus Stop

Scharfe

Gamma

Tag & Nacht
Modus Zeitplan

Default Aktual. Anwenden Zurlick

Hinweis: Die gesamt Funktionen einer Kamera sind nur Gber das Webinterface der Kamera
selbst einstellbar. Im Rekorder wird lediglich eine Auswahl der wichtigsten Einstellungen
abgebildet.

5.2.6 Suche
Sie gelangen Uber diesen Shortcut in das ,Suche® Mend.

5.2.7 Manuell
Starten Sie eine Manuelle Aufnahme oder I6sen Sie einen Alarm aus.
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5.2.8 Kamera Einst.
Offnet das Menii zum Finden und Einbinden von Kameras im Netzwerk.

B Kamera

Kamera Einst.

MAC Adresse  Port Gerate ID

Initialisieren | IP&ndern  Hinzufiigen Man. hinzuf.

GEratelistel LinkInfo
LELE Bearbeiten Entf. Statu P- rf Gi Remote-Kanal Kanalbez.

;

=

= B B B B B8 B

Importieren | Exp

5.2.9 Hauptmenu
Offnet die erste Seite des Hauptmeniis des Rekorders.

E55  Verwaltung

@ Live _ Wiedergabe

e

Alarm(e) | POS Anwendung
W
H POS
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5.3 Aufrufen der Navigationsleiste

Sie mussen zuerst die Anzeige der Navigationsleiste aktivieren, damit diese im Live-Bild
angezeigt werden kann.

Die Navigationsleiste aktivieren Sie hier:
HauptmenlU = Einstellungen @ Navigationsleiste

Nachdem Sie die Navigationsleiste aktiviert haben, wird diese im Live-Bild angezeigt, wenn
Sie mit der linken Maustaste klicken.

A <(«H=E Elfa] S Q ® AW om.L ]

Das Hauptmeni wird Uber einen Klick auf das Hauschen-Symbol geéffnet.

Symbol Beschreibung

Aufrufen des Hauptmenus.

Anzeigemodus: Vollbild oder Mehrfachansicht

ik

et
&
B

Bild vor/zuriick / Tour starten bzw. Tour lauft

Aufrufen der PTZ-Steuerung.

Hier kdnnen Sie Kamera-Einstellungen vornehmen, z.B. Kontrast,
Farbton, Spiegelung, Flip, usw.

Aufrufen der Suchfunktionen.

Aufrufen der Alarmstatus-Anzeige. Hier werden der Geratestatus und
der Kanalstatus angezeigt.

Aufrufen der Kanal-Information. Hier werden fur jeden einzelnen
Kanal Ereignisse wie z.B. erkannte Bewegung, Videoverlust,
Sabotage usw. angezeigt.

Hier kbnnen Sie Gerate hinzufiigen oder I6schen.

Aufrufen der Netzwerkeinstellungen.

Hier finden Sie Informationen lber die Festplatte.

Hier finden Sie Informationen Uber den USB Manager, z.B. Backup
und Upgrades.
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5.4 USB Auto Pop-up

Wenn Sie ein USB-Geréte (z.B. Stick) an den Rekorder anschliel3en, wird dieser vom
Rekorder erkannt und folgendes Fenster erscheint:

USB-Gerat finden

M Name: sdbl(USB USB)
o Kapazitat: 121.00 MB/14.84 GB(Frei/Gesamt)

Datei Backup Log Backup

Backup Setup System-Update

Sie kdnnen auswahlen, ob Sie einen Backup oder ein Upgrade Uber das USB-Geréat
durchfihren mochten. (Siehe auch Import/Export) bzw. (Upgrade).

Hinweis:
Wenn Sie Videos vom Rekorder auf einen USB-Stick speichern wollen, beachten Sie bitte
das Video-Format, in dem die Datei gespeichert werden soll.
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6. Einstellungen uiber das Hauptmenii

Sie haben zwei Mdglichkeiten das Hauptmeni aufzurufen:

e Uber das Schnellstartmenii
Mit rechter Maustaste ins Live-Bild klicken und die Zeile ,Hauptmen(“ anklicken.

e Uber die Navigationsleiste
Mit linker Maustaste ins Live-Bild klicken und das Hauptmeni-Symbol (Haus)
auswahlen.

"IEI" Wiedergabe

Alarm(e) | POS ~§“"/' Anwendung
— U -~
- POS " e

Das Hauptmen ist abhéngig vom Funktionsumfang und dabei wie folgt strukturiert:

Seite 1
e Live
e Wiedergabe und Suche von Ereignissen
e Al IVA (Einstellung, Suche, Parameter)
e Alarm(e) u.a. Bewegungserkennung
e POS (Point of Service — Meta-Daten Verarbeitung von 3. Systemen)

Anwendung(en) des Systems (Informationen, Netzwerk, Systemwartung, ..)
Seite 2
e Backup
e Anzeige
e Audio
Verwaltung
e Kamera (Kameras einbinden und Bild-/Streaming Einstellungen vornehmen)
Netzwerk (Protokolle und Ports)
Speicher
System
Konten (Benutzer / Rechteverwaltung)
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6.1 Hauptmen( = Live

In der Live Darstellung des Rekorders werden, je nach vorgenommener Einstellung, die
Livebilder der Kameras angezeigt.

Hinweis: Im Default werden die Kamerabilder nach der eingestellten Auto-Logout Zeit
geschwarzt. Wenn Sie eine permanente Anzeige der Livebilder wiinschen, aktivieren Sie
diese bitte in den Einstellungen unter: Hauptmeni = Anzeige @ Anzeige > Aktivieren Sie die
permanente Anzeige der gewiinschten Kandale.

Symbol | Beschreibung

Aufnahme lauft auf diesem Kanal.

Signalverlust (Bildverlust) auf diesem Kanal.

* Bewegung erkannt auf diesem Kanal.

Kamerabild gesperrt fir Live Ansicht.
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Navigationsleiste

Hinweis: Sie mussen zuerst die Anzeige der Navigationsleiste aktivieren, damit diese im
Live-Bild angezeigt werden kann. Die Navigationsleiste aktivieren Sie hier:

Hauptmenl = Anzeige = Navigationsleiste

Nachdem Sie die Navigationsleiste aktiviert haben, wird diese im Live-Bild angezeigt, wenn
Sie mit der linken Maustaste klicken.

o= I A o owm T w

Das Hauptmeni wird Gber einen Klick auf das Hauschen-Symbol gedffnet.

(0))]
<
<
o8]
©)
=

BESCHREIBUNG

Aufrufen des Hauptmenus.

Anzeigemodus: Vollbild oder Mehrfachansicht

Bild vor/zurilick / Tour starten bzw. Tour lauft

Aufrufen der PTZ-Steuerung.

Hier kbnnen Sie Kamera-Einstellungen vornehmen, z.B. Kontrast,
Farbton, Spiegelung, Flip, usw.

Aufrufen der Suchfunktionen.

Aufrufen der Alarmstatus-Anzeige. Hier werden der Geratestatus und
der Kanalstatus angezeigt.

Aufrufen der Kanal-Information. Hier werden flr jeden einzelnen Kanal
Ereignisse wie z.B. erkannte Bewegung, Videoverlust, Sabotage usw.
angezeigt.

i
EEEEHHEE
2

A

Hier kdnnen Sie Geréate hinzufligen oder I6schen.

Aufrufen der Netzwerkeinstellungen.

Hier finden Sie Informationen Uber die Festplatte.

Hier finden Sie Informationen Uber den USB Manager, z.B. Backup
und Upgrades.
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Wenn Sie in der Live-Ansicht befinden (egal, ob in der
Mehrfachansicht oder Vollbild eines Kanals) und einmal mit der
rechten Maustaste klicken, 6ffnet sich ein Schnellmend, in dem
Sie folgende Auswahl- bzw. Einstellungsmadglichkeiten haben:

Ansicht(en)

PTZ

Fisheye

Auto Fokus
Bildeinstellungen
Suche
Steuerung
Kamera Einst.
Hauptmeni

Wenn Sie mit der linken Maustaste wieder ins Live-Bild klicken,
wird das Schnellmeni wieder geschlossen.

Bedienungsanleitung
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n Hauptmenu
L Suche

PTZ
Ansicht 1
Ansicht 4

B: Ansicht 8
& Ansicht9

Ansicht 16

=l Sequenz

Auto-Tracking

¥: Ben.Anzeige
: Kamera Einst.

= Fisheye
Steuerung

1 Anzeige Modus
Auto Fokus
Bildeinst. Kamera
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6.2 Hauptmeni = Wiedergabe Ansicht 1 2

@ Wiedergabe

Aufnahme 3

Mai 2020

D1SNC M
D2 Visual M
D3 Thermal M
D4 KAM 4 M
7
10 9 8
Nr. Symbol Funktion
Anzeige- Hier wird das gesuchte Bild oder die Datei angezeigt.
1 Fenstgr Bei der Wiedergabe wird die Vollbild- oder Mehrfachansicht

unterstitzt.

2 | Kurztasten | Fisheye Ansicht / Schnappschuss / Zoom / Kanal schlie3en

3 | Datentyp Wahlen Sie zwischen Video Wiedergabe oder Schnappschiissen

Wahlen Sie Uber den Kalender das Datum fiir die Suche aus.
4 | Kalender Ist ein Datum farbig unterlegt, ist der Tag ausgewabhlt. Ist der Tag mit
einem Punkt markiert, sind Aufnahmen fur diesen Tag vorhanden.

Kanal- Wahlen Sie die Kanale aus, die Sie sich anzeigen lassen mdchten.

5 Die Anzeige/Zeitleiste wird entsprechend der getroffenen Auswabhl
auswahl
dargestellt.
6 | Stream Wabhlen Sie aus ob Sie den Haupt- oder Sub-Stream anzeigen
lassen mochten.
2 | Daten Offnet die Liste der abgelegten Video / Bild Daten, in Abhangigkeit

der Auswabhl (3)
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Hier kdnnen Sie die Bookmark (Markierung) Suche fiir den

8 | Bookmark | ;o eiligen Kanal aufrufen.

9 Zqom_ Zoom der Zeitleiste auf aktuelle Wiedergabezeit
Zeitleiste
- Auswahl welche Ereignis/Permanente Aufnahme angezeigt werden
10 | Ereignis

soll.

11 | Zeitleiste Zeitleiste mit farblichen Markern von Ereignissen

(Fortsetzung nachste Seite)
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Nr. Symbol Funktion

Wiedergabe vorwarts/Pause:
Sie kdnnen die Wiedergabe auf folgende Arten starten:
¢ Kilicken Sie auf das Wiedergabe-Symboaol.

Wieder- e Machen Sie einen Doppelklick auf die
12 | gabe >l entsprechende Zeit in der Zeitleiste.
Panel e Machen Sie einen Doppelklick auf die

gewinschte Datei in der Detail-Liste.
Durch erneutes Klicken auf das Wiedergabe-Symbol
wechseln Sie zwischen Wiedergabe und Pause.

[ Wiedergabe Stop

Wiedergabe zurlck:

Im Wiedergabe-Modus kdénnen Sie durch Klicken auf
| dieses Symbol die Datei/das Bild zurlickspielen. Wenn
Sie das Symbol erneut klicken, wird das Zuriickspielen
unterbrochen (Pause).

Vorheriger Frame / Nachster Frame:

«| Im Wiedergabe-Modus kénnen Sie durch Klicken auf
[» dieses Symbol auf das nachste bzw. vorherige Bild
gehen. Sie kdnnen das Symbol mehrfach betatigen.

Langsame Wiedergabe:

> Im Wiedergabe-Modus kdnnen Sie durch Klicken auf
dieses Symbol die Datei/das Bild vorspielen.

Schnell vorwarts:

» Im Wiedergabe-Modus kénnen Sie durch Klicken auf
dieses Symbol die Datei/das Bild vorspielen.

13 | Lautstarke Lautstarke-Regelung der Wiedergabe

POS Anzeige einblenden/ausblenden

In die Vollbild Ansicht wechseln
Einblend-
ungen

14

Markierung/Bookmark

Zeigen/Ausblenden von IVA Regeln

SchlieRen Sie einen USB Stick an den Rekorder an um
Daten, aus dem ausgewahlten Zeitbereich, auf USB
auszulagern.

15 | Ausschnitt
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6.2.1 Hauptmenu = Wiedergabe Bookmark

6.2.2 Hauptmenli = Wiedergabe Bookmark # Marker setzen

Um einen Marker (Bookmark) zu setzen wahlen Sie ein Live-Fenster aus und tippen Sie auf das
Marker Icon:

Tragen Sie im erscheinenden Fenster den Namen des Markers ein, den Sie der Bookmark Liste
hinzufigen mochten.

® Wiedergabe

Markierung hinzufigen

Kanalbez.

D1SNC

D2 Visual

D3 Thermal

- Abbrechen D4 KAM 4

D11 KAM 11

Alarm Bewe
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6.2.3 Hauptmenu = Wiedergabe Bookmark @ Marker suchen

Um nach einem Marker zu suchen wéhlen Sie im Wiedergabemenu einen Kanal aus und

klicken Sie anschlielfend auf ,, “um die gesetzten Marker anzeigen zu lassen.

® Wiedergabe

00

Thermal
Starizeit

01:22:54

Waéhlen Sie einen Marker aus der Liste (rechts) aus, um zur markierten Zeit im Video zu
springen.

An)
Sie kénnen das Menl mit ,, “ verlassen und zur normalen Wiedergabe zurtickkehren.

]

Um einen Bookmark Eintrag zu editieren klicken Sie auf: ,,
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8

6.2.4 Hauptmenu = Wiedergabe Bookmark ® Marker editieren/entfernen

j -3

Um einen Marker zu editieren / entfernen klicken Sie auf ,,

Manager

2020-05-15 00 : 00 : 00 el 2020-05-15 23:59:59

N. Kanal Zeitmarke Name
1 2 Tag3
Tag1

Tag1

Tag

Marker entfernen

Um den/die Marker zu entfernen setzten Sie auf der linken Seite einen Haken und klicken
Sie anschlieRend auf ,Entf.”

Marker suchen

Um einen Marker zu suchen wéhlen Sie den Kanal aus, stellen Sie Datum und Uhrzeit des
gesuchten Zeitraums ein und klicken Sie auf ,Suchen®. Das Ergebnis wird tabellarisch
angezeigt.
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6.3 Hauptmeniu = AIVA

Verwalten von Al/KI/ Intelligenten Ereignis-Aufnahmen und gezielte Suche nach diesen.

o
838 Verwaltung

Wiedergabe < Al
l &

Es kann z.B. gezielt nach Ausgeldsten Ereignissen wie dem Betreten eines Bereiches durch eine
Person gefiltert werden, sofern die entsprechenden Funktionen zum Zeitpunkt der Aufnahme aktiv
waren.

6.3.1 Hauptmeni = AIVA = Intelligente Suche

In der Intelligenten Suche kdnnen Sie gezielt in den aufgenommenen Daten suchen und Analysen
auswerten.

Hinweis: Damit eine Auswertung der Daten stattfinden kann, missen die Aufnahmen unter
bestimmten Al IVA und Ereignisbedingungen aufgenommen worden sein.

6.3.1.1 Gesicht-Erkennung

Voraussetzung: Der ausgewahlte Kamerakanal unterstitzt die Funktion und die Daten
wurden mit der AIVA Funktion ,Gesichtserkennung“ aufgenommen.

{, Intelli. Suche
] 1

2020-05-18 00 : 00 : 00
2020-05-18 23 :59:59
Alle
Alle
Alle
Alle
Alle

Alle

Parameter

~ Datenbank
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e Wabhlen Sie einen Kanal aus, welcher die AIVA Gesichtserkennungsfunktion
unterstutzt.
e Geben Sie das Suchintervall (Startzeit / Endzeit) mit Datum und Uhrzeit ein.

e Wahlen Sie aus der Liste der Parameter die passenden Suchfilter-Funktionen
aus. Beachten Sie dabei die mdglichen Unsicherheiten der Bilderfassung und
Algorithmen.

o Kilicken Sie auf Suche um das Ergebnis anzuzeigen

Gesichtserk.

iF

L
Tl

Gesichtseigenschaften

Mittel
Mann
Nein
Normal
Nein
Nein

e Wahlen Sie ein Bild aus der Ereignisliste aus. Im rechten Fenster kdnnen Sie die
Vorschau der Aufnahme einsehen.

6.3.1.2 Gesicht-Wiedererkennung

Voraussetzung: Der ausgewahlte Kamerakanal unterstitzt die Funktion und die Daten
wurden mit der AIVA Funktion ,Gesichtswiedererkennung“ aufgenommen.

Unterhalb des Bildes wird angezeigt wie hoch die relative Genauigkeit der
Wiedererkennung ist.

Blau — gering
Rot - hoch
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6.3.1.3 IVA/AIVA

Suchen Sie nach einer gezielten Ereignisauslésung, bzw. nach allen Ereignissen, die
mittels Videoanalyse aufgenommen wurden. Z.B. (Stolperdraht/Tripwire, Zone
betreten/verlassen, Herumlungern, Parkverbot,..)

fc‘) Intelli. Suche

2020-05-18 00 : 00 : 00

2020-05-18 23:59:59

jekt erkannt
Herumlungern
Schnelle Bewegungen
Gruppenbildung erkennen

virt. Stolperdraht

o Das Ergebnis wird Ihnen als Liste angezeigt.

e Wahlen Sie ein Ereignis aus, um sich die Aufnahme anzusehen.
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6.3.1.4 Personenerkennung

o Wahlen Sie einen Kanal aus, welcher die AIVA Videoanalyse unterstitzt.

L

fé__ Intelli. Suche

2Mnun
< 2020-05-18 00 00 00

2020-05-18 23:59:59
Alle
Alle

Fahrzeug Erkennung L2

Alle
Fahrz..

Alle
Alle

Alle

Param
Alle

El; Datenbank e Alle

e Geben Sie das Suchintervall (Startzeit / Endzeit) mit Datum und Uhrzeit ein in
welchem Sie das Ereignis vermuten.

e Wahlen Sie aus der Liste der Parameter die passenden Suchfilter-Funktionen aus.
Beachten Sie dabei die mdglichen Unsicherheiten der Bilderfassung und
Algorithmen.

e Kilicken Sie auf Suche um das Ergebnis gefilterte anzuzeigen.

Personenerk.

Export.. Backup  Sperren Markie.

g
Oben Langarm ? Oben:Langarm Oben:Langarm § ObenLangarm
# Hosen TypHose Hosen Typ:Hose < H Hosen Typ:Hose Hosen TypiHose
Kopfbedecku.. Kopfbedecku.. Kopfbedecku... Kopfbedecku.
ﬂ Rucksack:Nein RucksackUn. RucksackNein Rucksack:Nein

=y —
Oben:Kurzarm ObenKurzarm = Oben:Kurzarm

Oben:Kurzarm

Hosen Typ:Hose /o 4 Hosen Typ:Hose Hosen Typ:Hose Hosen Typ:Hose
Kopfbedecku. 4 Wt Kopfbedecku... Kopfbedecku. & Koptbedecku..
Rucksack:Nein sack L RucksackUn., ¢ RucksackUn. Rucksack:Un...

e .
s . ObenKumarm ObenKurzarm * obenKurzarm
i Hosen TypHose T—=  Hosen TypHose )] Hosen TypiRock

> Kopfbedecka.. @ i Koplbedecks ; Kopfbedecku..
’ RucksackNeln ey ~ Rucksack:Nein Rucksack:Nein

Hinweis: Bedenken Sie bei der Filterung moégliche Abweichungen, hervorgerufen z.B. durch
IR Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend detaillierte Bilder.
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6.3.1.5 Fahrzeugerkennung

Durch setzen entsprechender Filterfunktionen kdnnen Sie gezielt nach
Fahrzeugen mit bestimmten Eigenschaften suchen.

Hinweis: Bedenken Sie bei der Filterung mdgliche Abweichungen, hervorgerufen
z.B. durch IR Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend
detaillierte Bilder.

Verwaltung

L

{0, Intelli. Suche ~

Kanal 1
tserkennun
itserkennung Startzeit 2020-05-19 00 :00: 00
rerk Endzeit 2020-05-19 23:59:59

VA Kennz
Personenerk. Fahrzeug Farbe
Fah nnung Fahrzeug
Unmotorisierte Fahrz.. Kennz
Personenzahlung NumSchild Farbe
Heatmap Omament
Telefongesprach

Anschnaller

Wahlen Sie ein Vorschaubild aus und klicken Sie doppelt auf das Bild um in den
Vollbildmodus zu wechseln und mehr Informationen anzeigen zu lassen.
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8

6.3.1.6  Nicht Motorisierte Fahrzeuge

Durch setzen entsprechender Filterfunktionen kdnnen Sie gezielt nach nicht
motorisierten Fahrzeugen (Zweiréder, Trikes, Fahrrader und optisch verwandte
Objekte) mit bestimmten Eigenschaften suchen.

amm
ESE  Verwaltung

£ Al

{0, Inteli Suche

Kanal 1

e Startzeit 2020-05-19 00 00 . 00
BLEEi Endzeit 2020-05-19 235959

IVA Fahrzeug Alle

Personenerk Latezegllbe Alle

Fahrzeug Erkennung peslase Gl

Helm Alle

> Unm erte Fahrz
Personenzahlung
Heatmap
Parameter

By Dal

Hinweis: Bedenken Sie bei der Filterung mdégliche Abweichungen, hervorgerufen
z.B. durch IR Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend
detaillierte Bilder.
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6.3.1.7 Personenzahlung

Die Auswertung der Personenzéahlung erfolgt kanalweise und kann als
Histogramm oder als Polygon-Grafik angezeigt werden. Der Zeitraum ist jeweils
Uber Startzeit und Endzeit wahlbar. Es kdnnen so die Besucherzahlen von
Tagen/Wochen/Monate miteinander verglichen werden.

mmw
222 Verwaltung

e Al
Intelli. Suche  ~
@ Kanal 4
erkennung
Regel Pers. im Bereich

dererk.
Feldart Bild
Report Typ Tages Report den méglich
Personenerk
Startzeit 2020-05-19 00 - 00 - 00 Endzeit 2020-05-19
Fahrzeug Erkennung
Kontakt Personenzahlung Report Herumlungern Dauer 5

Unmotorisierte Fahrz
Bereich Bereich1 Bereich2 Bereich3 Bereich4 ==Herumlungemn Dauer <=Herumlungem Dauer Bildsch

Heatmap
i= Parameter

B Datenbank

6.3.1.8 Heatmap

Die Heatmap zeigt die jeweilige Bereichsfrequentierung an. Diese Funktion
beobachtet dabei die Bewegungen in einer Szene um die Frequentierung zu
ermitteln. Gebiete mit viel Bewegung werden rot, Bereiche mit wenig Bewegung
in blau, angezeigt. Die Auswertung kann Tag/W ochen bezogen erfolgen.

wy
228 Verwaltung

e Al

6 il Suche ¥ _

tserkennung
Kanal 1

Startzeit 2020-05-19

Endzeit 2020-05-19

Gering
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6.3.2 Hauptmenu = AIVA < Parameter (Kamera Remote Setup)

Uber die Parameter Einstellungen kénnen Sie Ereignisdetektionen der Kameras iiber den
Rekorder konfigurieren. Beachten Sie, dass der Rekorder selbst nicht zwangsweise alle
Parameter und Einstellungen bereitstellt, welche die einzelnen Kameras ggf. ermoglichen.
Damit die Parametrierung unterstitzt wird missen Firmware und Funktionen zwangsweise
kompatibel sein um korrekt zu funktionieren.

6.3.2.1 IVAPIlan

Der IVA Plan spiegelt die IVA Einstellungen der SANTEC BW Kameras wieder. Wahlen Sie
hier die IVA aus, welche die Kamera auf dem aktuellen Livebild durchftihren soll.

& A

Intelli. Suche kanal [D1

Parameter

Aktual. Anwenden | Abbrechen

Gesichtserk.

Der Plan zeigt Ihnen auRerdem durch ausgrauen an welche IVA Funktionen, Kamera
abhangig, parallel ausgefuhrt werden kénnen (z.B. Stolperdraht, Zonenerkennung, Heatmap)
und welche nicht.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.2 Gesicht Erkennung

Wenn die Kamera ein menschliches Gesicht im Videobild erkennt, kann ein Alarm generiert
werden. Wahlen Sie hierfur die gewiinschte Alarmaktion aus, z.B. E-Mail Benachrichtigung,
Sirene, usw.

e Setzen Sie ein Hakchen bei ,An“, um die Gesichtserkennung zu aktivieren.

e Setzen Sie ein Hakchen bei ,Gesichts-ROI aktivieren®, damit das erkannte Gesicht
vergroert dargestellt wird (in hbherer Auflosung).

€ Intelli. suche Kanal

An Einstellen
3

= Parameter . -
c Gesicht ROI [ ]

IVAPlan Zeitspanne Einstellen

Alarm-Relays Einstellen Verzégerung Sekunden
Alarm Upload E-Mail senden
Kana i
Ges. Wiedererk. Kanal Einstellen
PTZ Aktivierung | Einstellen Verzégerung Sekunden
IVA Tour Einstellen
Sirene Log

Al/Kl Videoanalyse - -
. Audio Wiederg.  Keine

Personenzahlung

Default Aktual. Anwenden Zurlck

Hinweis:

Die Funktion ,Gesichtserkennung“ kann nicht gleichzeitig mit den IVA-Funktionen aktiviert
werden. Wenn Sie die Gesichtserkennung wéahlen, stellen Sie bitte sicher, dass keine der
IVA Funktionen des Kanals aktiv ist.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.3 Gesicht Wiedererkennung

Die Gesicht Wiedererkennung bendétigt eine Bibliothek der Gesichter mit welcher die Daten
abgeglichen werden sollen.

&~

Intelli. Suche el

An
Parameter

| Regel Setup

/A Pla . -
IVAPlan Zeitspanne Einstellen

Gesichtserk.

Suchliste Name  Ubereins...  Trigger Anzahl
tester 82 o 2

IVA ~

Al/KIVideoanalyse

Personenzahlung

Heatmap

KFZ Kennz.

By Datenbank Anwenden | Abbrechen

Hinweis: Beachten Sie die jeweils geltenden gesetzlichen Bestimmungen, z.B. DSGVO, zur
Speicherung und Erfassung personlicher Daten.

Einrichtung
e Aktivieren Sie die Funktion des Kanals im IVA Plan
e Aktivieren Sie die Funktion im Reiter ,Ges. Wiedererkennung*
e Legen Sie fest in welchem Zeitraum die Funktion aktiv sein soll.

e Wahlen Sie aus der Liste der Bibliotheken aus welche verwendet werden sollen.
Hinweis: Die Liste wird im Reiter ,Datenbank® gepflegt.

e Bestatigen Sie die Auswahl mit Anwenden um die Funktion zu aktivieren.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.4 IVA

Hinweis:

Die IVA Funktion ist nur verfigbar, wenn eine IP-Kamera angeschlossen ist, die ebenfalls
Uber die IVA-Funktion verfugt.

IVA = Intelligent Video Analytics

Die IVS bietet eine intelligente Videoanalyse, mit der das Verhalten von Personen oder die
Veranderung von Objekten verfolgt, klassifiziert und analysiert werden kann.

Zu den IVS Funktionen gehoren der virtuelle Stolperdraht, das Erkennen von unerlaubtem
Eindringen sowie die Erkennung von veranderten Szenen, oder veranderten/fehlenden
Objekten, usw.

&~

@& Intelli. Suche

Regel Protokoll Zeichnen Trigger Preset

Regell Stolperdraht 7
Stolperdraht

= Parameter

Al/KI Videoanalyse
Hinzufligen
Personenzahlung

Default Aktual. Anwenden Abbrechen

Stolperdraht

Sie kdnnen im Videobild einen ,virtuellen Stolperdraht® einzeichnen. Wenn nun ein
Objekt/Person diese Linie Uberquert, wird die Funktion des virtuellen Stolperdrahts aktiviert.
In diesem Fall kann z.B. das Video aufgenommen oder ein Alarmton (Sirene) ausgeldst, eine
E-Mail Benachrichtigung gesendet, die PTZ-Funktion aktiviert oder ein Snapshot erstellt
werden.

e Wahlen Sie den gewtinschten Kanal aus, fir den Sie
einen virtuellen Stolperdraht einrichten wollen und %, Stolperdraht
setzen Sie ein Hakchen bei ,An*.

¢ Kilicken Sie dann auf ,Setup®, um den Stolperdraht

. . Regel Regell
einzurichten. = Lol
Richtung Beidseitig
. . . Links nach'Rechts
o Es konnen max. 4 Stolperdréhte (Line 1-4) Rechts nach Links
eingezeichnet werden. Beidseitig

OK

o Wahlen Sie ,Line 1 aus und klicken Sie auf ,Regel
Name®, um eine eigene Bezeichnung fir diesen
ersten Stolperdraht zu vergeben (mittels virtueller Tastatur).
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o Uber die Richtungspfeile legen Sie fest, in welcher Richtung der Stolperdraht
Uberschritten werden muss, um einen Alarm auszuldsen:

o Sie konnen jetzt mit der linken Maustaste die Endpunkte der Linie festlegen. Mit
einem Rechtsklick beenden Sie das Einzeichnen.

o Uber konnen Sie auch die Mindestgrof3e bzw. Hochstgré3e eines
Objekts/Person definieren (mit der Maus kénnen Sie die Gré3en verandern). Ist
das Objekt/Person kleiner als die Mindestgro3e oder gréf3er als die Hochstgrol3e,
so wird beim Uberschreiten des Stolperdrahts kein Alarm ausgeldst. So wird z.B.
verhindert, dass kleine Tiere, die den Stolperdraht kreuzen, ungewollt einen Alarm
auslosen.

o Uber E& werden die Einstellungen fiir einen Stolperdraht geléscht.

o Kilicken Sie auf ,Speichern®, um die Einstellungen flr diesen Stolperdraht zu
speichern.

o Die lbrigen Stolperdrahte richten sie genauso ein wie oben beschrieben.
o Kilicken Sie auf ,Zeitspanne einstellen®, um einen speziellen Zeitpunkt oder eine
Zeitspanne auszuwahlen, an der dieser Stolperdraht aktiv sein soll.

Hinweis: Die Funktion sollte sowohl bei Tag wie auch bei Nacht getestet werden. Beachten
Sie, dass ausreichend Infrarotlicht fiir eine gute Erkennung bei Nacht vorhanden ist.
Zonen
Sie konnen im Videobild eine ,virtuelle Zone“ einzeichnen, z.B. um einen Bereich zu sichern.
Wenn nun ein Objekt/Person in diesem Bereich eindringt oder ihn verlasst oder beides, kann
z.B. das Video aufgenommen oder ein Alarm-Ton (Sirene) ausgeldst, eine E-Mail

Benachrichtigung gesendet, die PTZ-Funktion aktiviert oder ein Snapshot erstellt werden.

Die Einrichtung einer solchen Zone erfolgt im Prinzip genauso wie die Einrichtung eines
Stolperdrahts.

Objekt hinzugefugt / entfernt

Funktion erkennt ob ein Objekt aus dem Szenenbereich entfernt / hinzugefiigt wurde.

Schnelle Bewegung

Der Algorithmus basiert auf der Detektion schnell verandernder Gré3en und alarmiert wenn
ein Objekt ungewdhnlich schnell die perspektivische Grof3e andert.

Objektschutz

Ahnlich wie bei der Zoneniiberschreitung kénnen Sie hier einen Bereich einzeichnen. Der
Unterschied zur Zoneniberschreitung liegt darin, dass beim Objektschutz der Faktor Zeit
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eine Rolle spielt. Es wird ein Alarm generiert, sobald ein Objekt/Person fir die angegebene
Dauer (in Sekunden) in den Bereich eingedrungen ist bzw. sobald ein Objekt/Person fir die
angegebene Dauer (in Sekunden) den Bereich verlassen hat.

Herumlungern

Ahnlich wie bei der Zoneniiberschreitung kénnen Sie hier einen Bereich einzeichnen. Der
Unterschied zur Zoneniberschreitung liegt darin, dass beim Objektschutz der Faktor Zeit
eine Rolle spielt. Es wird ein Alarm generiert, sobald ein Objekt/Person fir die angegebene
Dauer (in Sekunden) in den Bereich eingedrungen ist bzw. sobald ein Objekt/Person fiur die
angegebene Dauer (in Sekunden) den Bereich verlassen hat.

Die Einrichtung einer solchen Zone erfolgt im Prinzip genauso wie die Einrichtung einer
Zoneniberschreitung.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.25 Al/KIVA

Kameras mit BURGaiva / Al/KI Funktionen untersttitzen die Objekterkennung und
Unterscheidung von Objekten. Es kdnnen gezielte Alarme ausgeldst werden, abhangig vom
erkannten Objekt.

Ausgelost werden kénnen Ereignisse z.B. durch

e Personen
e Fahrzeuge (PKW, LKW, ...)
e Unmotorisierte Fahrzeuge (Fahrrad, ...)

& ~

Intelli. Suche Alarmkanal D1

Parameter

Personen Erkennung

IVAPlan
Fahrzeug Erkennung

Gesichtserk. Unmotorisierte Fahrzeuge

Ges. Wiedererk.

IVA

Default Aktual. Anwenden Abbrechen

Unterdrickt werden Alarme, ausgeldst durch z.B. kleine Tiere, Regen, bewegte Vegetation,
USW.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.6 Personenzéhlung / Warteschlange

Die Funktion ,Personenzahlung® unterstitzt die Einrichtung und Auswertung von Zahldaten
aktueller BURG-WACHTER / SANTEC BW Kamera Serien.

Hinweis: Die Funktion ladt die gespeicherten Daten der Kamera welche die
Personenzahlung durchfuhrt. Die eigentliche Funktion wird auf der Kamera durchgefihrt.

Einrichtung Personenzahlung
Fuhren Sie die Einrichtung einer Personenzahlung wie folgt durch:
o Aktivieren Sie die Funktion ,Personenzahlung®im ,IVA Plan“ des Kamerakanals.
¢ Wahlen Sie im Seitenmenu ,Personenzahlung®.
e Wabhlen Sie den Kanal und aktivieren Sie die Funktion.
¢ Kilicken Sie auf ,Regel Setup® um die Regel einzuzeichnen.
Hinweis: Lesen Sie hierzu das entsprechende Kapitel im Kamera Handbuch.
o Aktivieren Sie die in den ,Alarm“-Einstellungen wie auf Ereignisse reagiert werden

sall.
e Legen Sie bei Bedarf die Zeitspanne fest in welcher die Funktion aktiv sein soll.

&~

£, Intelli. Suche Personenzahlung Warteschlange

i= Parameter Kanal D7

An ||

IVAPlan Regeltyp Pers. Zdhlung

Regel Regel Setup
Gesichtserk.
esientser Alarm Einstellen

Ges. Wiedererk. Zeitspanne Einstellen

Alarm-Relays Einstellen Verzégerung Sekunden
IVA
Alarm Upload E-Mail senden
. | Kanal Einstellen
Al/KIVideoanalyse
PTZ Aktivierung | Einstellen Verzégerung Sekunden

Tour Einstellen

Log

Heatmap - -
Audio Wiederg. Keine

KFZ Kennz.

By Datenbank A

DIEET Aktual. Anwenden Zuriick

¢ Mit einem Klick auf ,Anwenden“ werden die Einstellungen Gbernommen.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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Einrichtung Warteschlange
Fuhren Sie die Einrichtung einer Warteschlangenfunktion wie folgt durch:
e Aktivieren Sie die Funktion ,Personenzahlung®im ,IVA Plan“ des Kamerakanals.
¢ Wahlen Sie im Seitenmenu ,Personenzahlung®.
e Wabhlen Sie den Kanal und aktivieren Sie die Funktion.
e Wabhlen Sie den Bereich in welchem die Warteschlange geprift werden soll.
Hinweis: Lesen Sie hierzu das entsprechende Kapitel im Kamera Handbuch.
e Stellen Sie die Alarmart ein
o Wartende Pers. = Anzahl an Wartenden in der Schlange
o Warteschlangen Zeit = Verweildauer in der Schlange

¢ Legen Sie bei Bedarf die Zeitspanne fest in welcher die Funktion aktiv sein soll.

o Stellen Sie ggf. ein welche Audiodurchsage oder welche Sirene/Alarm /O geschaltet
werden soll wenn das Ereignis eintritt.

£ Intelli. Suche Personenzahlung Warteschlange

= Parameter Kanal

Bereich

IVA Plan Alarmart Warteschl. Pers. Warteschlange Zeit

Gesichtserk. Zeitspanne Einstellen
Alarm-Relays Einstellen Verzdgerung Sekunden
Ges. Wiedererk. E-Mail senden
Kanal Einstellen
I\I’F\ n P . I ~
PTZ Aktivierung | Einstellen Verzdgerung Sekunden
- Tour Einstellen
Al/Kl Videoanalyse
Sirene Log
Audio Wiederg. | Keine
Heatmap

KFZ Kennz.

By Datenbank

Default Aktual. Anwenden Zuriick

¢ Mit einem Klick auf ,Anwenden“ werden die Einstellungen Gibernommen.

e Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.7 Heatmap
Einrichtung

Fuhren Sie die Einrichtung einer Heatmap wie folgt durch:

e Aktivieren Sie die Funktion ,Heatmap® im ,IVA Plan® des jeweiligen Kamera Kanals.

Wahlen Sie dann im Seitenmeni ,Heatmap®.

Wabhlen Sie im Dropdown Menii den entsprechenden Kanal und setzen Sie den
Haken um die Funktion zu aktivieren.

Stellen Sie fur den entsprechenden Kanal einen Zeitplan auf, wann die Funktion
aktiviert sein soll.

Mit einem Klick auf ,Speichern“ werden die Einstellungen Gbernommen.

& n

Intelli. Suche Kanal D3

An [ W

Parameter

Zeitspanne Einstellen

KFZ Kennz. Default Aktual. Anwenden

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.8 KFZ-Kennzeichenerkennung

Die Einrichtung einer KFZ Kennzeichen Erkennungskamera kann in diesem Menu
durchgefihrt werden. Weiterhin kénnen Eintrage der Black- und Whitelist unter ,Datenbank”
hinzugefugt, bearbeitet oder geldscht werden.

Einrichtung der Kennzeichenerkennung
e Aktivieren Sie die Funktion

¢ Vergeben Sie einen Namen fiir die Anwendung und zeichnen Sie die Erkennungslinie
und den Erfassungsbereich im angezeigten Livebild ein.

e Geben Sie anschlie3end an welche Aktionen beim Erkennen eines Kennzeichens
ausgel6st werden sollen. Speichern Sie die Einstellungen mit einem Klick auf
LAnwenden”.

Hinweis: Testen Sie die Einstellungen bei Tag und Nacht und nehmen Sie ggf. nétige
Anpassungen vor.

Ges. Wiedererk. Kanal D1

An B Preset

A

Blacklist Whitelist

IVA

Al/KlI Videoanalyse

Zeitspanne Einstellen

Personenzéahlung Alarm-Relays Einstellen Verzogerung Sekunden

Alarm Upload E-Mail senden
Heatmap [v] Kanal Einstellen
PTZ Aktivierung | Einstellen Verzogerung Sekunden

Tour Einstellen

By Datenbank Sirene [V] Log

Audio Wiederg. Keine

Default Aktual. Anwenden Zuriick

Einrichtung der Black- & Whiteliste erfolgt unter ,,Datenbank*

¢ Im Untermeni ,B&W Liste” kdnnen Kennzeichen der Black- & W hitelist hinzugefligt
werden.

e Geben Sie die Kennzeichen jeweils ohne Trennstriche oder Lehrzeichen ein.
e Hinweis: Es kann keine Garantie auf korrekt erkannte Kennzeichen gegeben werden.
Szene, Lichtverhaltnisse, Dreck und Schmutz usw. kénnen die Auswertung stark

beeinflussen.

e Wenn Sie den Ansichten Modus auf ,KFZ Kennzeichen” stellen, konnen Sie die Liste
der zuletzt/aktuell erkannten Kennzeichen im Livebild angezeigten.
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Anwendungsbeispiel mit zwei Schranken

Im unten dargestellten Beispiel werden zwei Schranken, unabhangig voneinander, getffnet.
Die Verwaltung der Kameras und Black- / Whitelist-Eintrage erfolgt tlber den SNVR
Rekorder.

BWNC-452/842 Kamera

4

SNVR mit GUI4

BWNC-452/842

Einstellungen

mmm 3
iaa Verwaltung * A . ) EN 0 Donnerstag
e Al

€, Intelli. Suche > 7 Alarm-Relays

:= Parameter v/

IVA Plan Normal Blacklist -

kennung

Einstellen
ererk

B~ Datenbank

- 65 -



| BURG | Bedienungsanleitung
BWNVR-2411P, SNVR-3842e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444¢e

6.4.1 Hauptmenu = Alarm(e) = Alarm Info

Im Menupunkt Alarm Info finden Sie die Liste aller aufgetretener Alarme (bis zu 1.000 Eintragen).

; Alarm(e)
=

Alarm Info Type Alle

Allerm Startzeit 2020 -07-16 00:00:00
Alarm

Endzeit 2020 -07-17 00:00:00 Suchen

Alarm Eingang B e .
100 Log Zeit Ereignis Wiederg -

2020-07-16 14:34:40 <Personen Erkennung:
2020-07-16 14:34:40 <Personen Erkennung: 5>
2020-07-16 14 0 <Personen Erkennun,
2020-07-16 14:34:
2020-07-16 14
2020-07-16 14:34:2
2020-07-16 14
2020-07-16 14
2020-07-16 14:
2020-07-16 14
2020-07-16 14
2020-07-16 14
2020-07-16
2020-07-16
2020-07-16

Alarm

Bew. Erkennung

o

<Personen Erkennung:

SR sonen Erkennung : 5>
Audio Ar

o u

ersonen EI'I—;ennung' >

. F— nen Erkennung
Waérmebild Alarm

a o«

sonen Erkennung
ersonen Erkennung

Abnormalitat
nen Erkennung

nen Erkennung
sonen Erkennung: 7>

sonen Erkennung: 5>

GGl © & B Rk R B

<Personen Erkennung: 5>

Gehezu 1 Backup Info

Suche

Um gezielt Eintréage der Historie anzeigen zu lassen wahlen Sie den Typ und die Start und Endzeit
des Ereignisses ein und klicken Sie dann auf den Button ,Suchen®.

Backup

Um die angezeigten Eintrage zu sichern kénnen Sie diese als Backup auf z.B. einen USB-Stick
auslagern.

Info

Uber den Button Info konnen Sie sich weitere Details zu dem Eintrag ansehen.
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6.4.2 Hauptmenu = Alarm(e) < Alarm

Hier finden Sie alle derzeit aktiven Alarme. Im Beispiel: Kanal 4 — Erkannte Bewegung

__!,_' Alarm(e)

Alarm Info
Alarmart Alarm Status

Bewegung
> Alarm

Alarm Eingang

6.4.3 Hauptmenu = Alarm(e) @ Alarm Eingang

In der Alarm Eingang Verwaltung sind vier Reiter fiir die jeweiligen Verbindungen.

- Rek Eing. = Verwaltung der Rekorder Alarm Eingange

- Rek Netz. = Verwaltung der Rekorder Netzwerkverbindung

- Kam Eing. = Verwaltung der Alarm Eingénge der angeschlossenen Kameras

- SNC Offline. = Alarmierung wenn ein Kanal am Rekorder nicht mehr verfligbar ist

Rekorder Alarm Eingénge

Verwalten Sie hier wie auf eine Aktivierung des Rekorder Alarm Eingangs reagiert werden soll.
Vergeben Sie fur den jeweiligen Alarm Eingang einen Alarmnamen, um die Nachvollziehbarkeit zu
erhdhen.

; Alarm(e)

Alarm Info Rek Eing. Rek. Netz. Kam Eing SNC Offline

Alarm Rek. Alarm-IN Alarmname Rek. Alarm-IN1
x Aktivieren Gerateart Norm...
Alarm Eingang
Zeitspanne Einstellen Verweildauer |5
Alarm Ausgang
Alarm-Relays Einstellen Verzégerung 10
Bew. Erkennung Nachricht zeigen Alarm Upload E-Mail senden

Kanal Einstellen

Audio Analyse e : ..
ys PTZ Aktivierung Einstellen Verzégerung 10 s

. S Tour Einstellen Picture Storage Einstellen

Warmebild Alarm g

Sirene Log

Abnormalitat Audio Wiederg. Keine

Default Anwenden Zuriick
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Verwalten Sie hier wie auf eine Aktivierung des Rekorder Alarm Eingangs Uber das Netzwerk reagiert
werden soll. Vergeben Sie fir den jeweiligen Alarm Eingang einen Alarmnamen, um die

Nachvollziehbarkeit zu erhéhen.

é Alarm(e)

Alarm Info Rek Eing.

Alarm Rek. Alarm-IN
Aktivieren
Alarm Eingang

Zeitspanne
Alarm Ausgang
Alarm-Relays
Bew. Erkennung
Kanal

Audio Analyse
yse PTZ/

. .. Tour
Warmebild Alarm
Sirene

Abnormalitat Audio Wiederg.

Kamera Alarm Eingang — Remote Alarm In

Rek. Netz.

1

Einstellen
Einstellen
Alarm Upload
Einstellen
Einstellen
Einstellen
Log

Keine

Kam Eing

Alarmname

Verzogerung 10

E-Mail senden

Verzogerung 10

Picture Storage

SNC Offline

Rek. Alarm-IN1

S

Einstellen

Verwalten Sie hier wie auf eine Aktivierung des Kamera Alarm Eingangs tiber das Netzwerk am
Rekorder reagiert werden soll. Vergeben Sie fiir den jeweiligen Alarm Eingang einen Alarmnamen, um

die Nachvollziehbarkeit zu erhéhen.

; Alarm(e)

Alarm Info Rek Eing.

Alarm Alarmkanal

Aktivieren
Alarm Eingang

Zeitspanne
Alarm Ausgang

Alarm-Relays

Bew. Erkennu ng Nachricht zeigen
Kanal
Audio Analyse R
s PTZ Aktivierung
. A Tour
Warmebild Alarm
Sirene

Abnormalitat Audio Wiederg.

Rek. Netz.

1

Einstellen

Einstellen

Alarm Upload

Einstellen

Einstellen

Einstellen
Log

Keine

Kam Eing

K

Alarmname

Geréateart

Verweildauer 5

SNC Offline

Rek. Alarm-IN1

Norm...

Verzégerung | 10

E-Mail senden

Verzdgerung 10

Picture Storage
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Kamera Kanal offline
Verwalten Sie hier wie auf einen erkannten Verbindungsabbruch zu einem Kamerakanal reagiert
werden soll.

B Alarm(e)
—

Alarm Info Rek Eing. Rek. Netz. Kam Eing SNC Offline

N

Alarm Alarmkanal

Aktivieren
Alarm Eingang

Alarm Ausgang

Alarm-Relays Einstellen Verzégerung 10

Bew. Erkennung

Audio Analyse

Warmebild Alarm

Abnormalitat

Nachricht zeigen
LELE]

PTZ Aktivierung
Tour

Sirene

Audio Wiederg.

Alarm Upload
Einstellen
Einstellen
Einstellen

Log

Keine

E-Mail senden

Verzégerung 10

6.4.4 Hauptmenli = Alarm(e) < Alarm Ausgang

Im Alarm Ausgang Menu kénnen Sie festlegen wann Alarm Ausgange geschaltet werden sollen,
kénnen diese Deaktivieren oder manuell setzen.

é Alarm(e)

Alarm Info Allgemeiner Alarm
Alarmtyp
Alarm .
° Zeitplan
: ) Manuell
Alarm Eingang
Stop

Status

Alarm Ausg@ ng

Alarm Reset
Bew. Erkennung

Um den Status manuell zu setzen klicken Sie in die Késtchen neben ,Status”. Bei einem gesetzten
Haken ist der Ausgang aktiv, bei einem leeren Kastchen ist der Ausgang deaktiviert.
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6.4.5 Hauptmenli = Alarm(e) ® Bewegungserkennung

Die Bewegungserkennungseinstellung ist Kanalabh&angig und Gerateabhangig. SANTEC und BURG -
WACHTER Geréte bzw. ONVIF kompatible Gerate mit Bewegungserkennung werden unterstiitzt. Die
Einrichtung findet remote auf dem Kamerasystem statt.

6.4.5.1 Hauptmeni = Alarm(e) =® Bewegungserkennung # Bewegung

; Alarm(e)

Alarm Info Bewegung Videoverlust Sabotage Szenen Anderung PIR Alarm

Alarm Alarmkanal D1 Bereich Einstellen
Bew. aktivieren | ]

Alarm Eingang

Verweildauer 5

Zeitspanne Einstellen

Alarm Ausgang

Bew. Erkinnung

Audio Analyse

Warmebild Alarm

Abnormalitat

Alarm-Relays
Nachricht zeigen
M Kanal
PTZ Aktivierung
Tour
Sirene

Audio Wiederg.

Einstellen
Alarm Upload

Einstellen

Einstellen

Einstellen

Verzégerung 10

E-Mail senden

Verzégerung 10

Picture Storage

Bewegungserkennung einrichten

1) Wahlen Sie zuerst den Kamera-Alarmkanal fir den Sie eine Bewegungserkennung
einrichten mdchten.

1)) Klicken Sie anschlieBend auf Bereich Einstellen

a. Wahlen Sie einen der vier farbigen Bewegungserkennungsrahmen aus

b. Markieren Sie den gewlinschten Bereich

c. Stellen Sie die Empfindlichkeit und den Grenzwert fir die ausgewahlte farbige
Bewegungserkennungszone ein.

d. Klicken Sie auf Speichern

e. Wiederholen Sie diesen Vorgang fir weitere Zonen, wenn bendtigt.

1)) Aktivieren Sie die Funktion mit dem Switch-Button ,Bew. Aktivieren®

V) Stellen Sie die Zeitspanne, Verweildauer vor Alarmauslésung, Nachaufnahme
(Verzogerungszeit) ein.

V) Klicken Sie auf Speichern um die Einstellungen zu ubernehmen.
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6.4.5.2 Hauptmeni = Alarm(e) ® Bewegungserkennung = Videoverlust

Stellen Sie ein, wie das System reagieren soll wenn ein Signal unterbrochen wird. Die Einstellung wird
Kanalabhéngig vorgenommen.

Mittels der ,Kopier“-Funktion, unten rechts, kdnnen Sie die gewéhlten Einstellungen auf andere
Kanéale Ubertragen.

B Alarm(e)
=

Alarm Info Bewegung Videoverlust Sabotage Szenen Anderung PIR Alarm

Alarm

Alarm Eingang

Alarm Ausgang

Bew. Erkennung

Audio Analyse

Warmebild Alarm

Abnormalitat

Alarmkanal

Aktivieren

Zeitspanne
Alarm-Relays
Nachricht zeigen
Kanal
PTZ Aktivierung
Tour
Sirene

Audio Wiederg.

D1

Einstellen

Einstellen
Alarm Upload

Einstellen

Einstellen

Einstellen

Log

Keine

Verzégerung 10

enden

Verzégerung 10

Picture Storage

Default Kopieren Aktual. Anwenden Zurlick

6.4.5.3 Hauptmeni = Alarm(e) = Bewegungserkennung = Sabotage

Als Sabotage wird die Verdeckung der Kamera, z.B. durch bespriihen mit Farbe, verstanden.
Aktivieren Sie die Funktion um diese zu verwenden.

; Alarm(e)

Alarm Info

Alarm

Alarm Eingang
Alarm Ausgang
Bew. Erkennung
Audio Analyse
Warmebild Alarm

Abnormalitat

Bewegung

Alarmkanal

Aktivieren

Zeitspanne

Alarm-Relays

Nachricht zeigen

[~ Kanal
PTZ Aktivierung
Tour
Sirene

Audio Wiederg.

Videoverlust

D1

Einstellen
Einstellen
Alarm Upload
Einstellen
Einstellen
Einstellen
M Log

Keine

Sabotage

Verzogerung 10

E-Mail senden

Verzégerung 10

Picture Storage

Szenen Anderung

PIR Alarm

Anwenden Zuriick

Default Kopieren Aktual.

Die Einstellung wird Kanalabhangig vorgenommen. Mittels der ,Kopier“-Funktion, unten rechts,
kénnen Sie die gewahlten Einstellungen auf andere Kanéle tibertragen.
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Hauptmenii & Alarm(e) = Bewegungserkennung = Szenen Anderung

Als Szenenanderung wird die Verdrehung der Kamera aus der Ursprungslage (bei
Funktionsaktivierung) verstanden. Die Funktion unterstitzt Sie bei der Einhaltung der
Kameraausrichtung auf das korrekte Sichtfeld.

!, Alarm(e)
=

Alarm Info Bewegung

Alarm Alarmkanal

Aktivieren
Alarm Eingang
Zeitspanne
Alarm Ausgang
Alarm-Relays
Nachricht zeigen

Kanal

PTZ Aktivierung

Bew. Erkennung

Audio Analyse
: e our
Warmebild Alarm Lot
Sirene

Abnormalitat Audio Wiederg.

ISE Kopieren

Videoverlust

D1

Einstellen

Einstellen
Alarm Upload

Einstellen

Einstellen

Einstellen

M Log

Keine

Aktual.

Szenen Anderung PIRAlarm

L3

Sabotage

Verzégerung 10

E-Mail senden

Verzogerung 10

Picture Storage

Anwenden Zuriick

Hinweis: Die Funktion wird Remote auf der Kamera konfiguriert und ist daher nur bei unterstitzen

Systemen anwendbar.

Einstellung

Nachdem ein Szenen Anderung - Alarm ausgeldst wurde sollte die Kamera wieder korrekt
ausgerichtet werden und die Funktion anschlie3end neu aktiviert werden.

6.4.5.5

Hauptmenit = Alarm(e) # Bewegungserkennung = PIR Alarm

Wenn das angeschlossene System Uber eine kompatible PIR Funktion verfiigt kdnnen Sie den
eingehenden Alarm im unten dargestellten MenU verarbeiten.

B Alarm(e)
=

Alarm Info Bewegung

Alarm Alarmkanal

Aktivieren
Alarm Eingang
Zeitspanne

Alarm Ausgang
Alarm-Relays

Bew. Erkennung

Kanal

Audio Analyse ivi
udio Analyse PTZ Aktivierung

g s Tour
Warmebild Alarm
Sirene

Abnormalitat Audio Wiederg.

Default

Kopieren

Videoverlust

D1

Einstellen
Einstellen
Alarm Upload
Einstellen
Einstellen
Einstellen

Log

Aktual.

Sabotage Szenen Anderung PIRAlarm

Bereich Einstellen

Verweildauer 0
Verzogerung 0

E-Mail senden

Verzogerung 10

Picture Storage

Anwenden Zurlick
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6.4.5.6 Hauptmeni = Alarm(e) = Audio Analyse

Mittels Audio Analyse kénnen kompatible Gerate, mit Mikrofon bzw. Audio Eingang, remote
konfiguriert werden. Stellen Sie ein ab welcher Lautstarke, festgelegt tber den Grenzwert, ein Alarm
ausgelost werden soll. Das Audiosignal kann tUber die Empfindlichkeit intern verstéarkt/abgeschwacht
werden.

!, Alarm(e)
A

Alarm Info ]
© Alarmkanal D1

Alarm Abnormales Si... Abnormale La...
Empfindlichkeit : + 50(1-100)

Alarm Eingang Grenzwert dndern ‘ + 50(1-100)

Alarm Ausgang Zeitspanne SN EE]

Alarm-Relays Einstellen Verzogerung 10

Bew. Erkennung :

Nachricht zeigen Alarm Upload E-Mail senden
Audio Analyse Kanal Einstellen

PTZ Aktivierung Einstellen Verzogerung 10
Warmebild Alarm

Tour Einstellen Picture Storage
Abnormalitét Sirene Log

Audio Wiederg. Keine

Default Aktual. Anwenden Zuriick

6.4.5.7 Hauptmeni = Alarm(e) = Warmebild Al Alarme

Telefonat (Call Alarm) und Raucher Erkennung (Smoking Alarm) sind Al Funktionen der Dual-Bild
Warmebildkameras der SWC-241RBIF Serie.
Aktivieren Sie die gewunschte Funktion und stellen Sie deren Alarmverarbeitung ein.

B Alarm(e)
'

Alarm Info Kanal D2

] Alarmart CallAlarm
Alarm
Zeitspanne Einstellen
Alarm Eingang ) . N R
Alarm-Relays Einstellen Verzdgerung Sekunden
) ) Alarm Upload E-Mail senden
Alarm Ausgang
Kanal Einstellen
Bew. Erkennung PTZ Aktivierung | Einstellen Verzogerung Sekunden

Tour Einstellen

Audio Analyse Picture Storage

Sirene Log
Warmebild klarm - i -
Audio Wiederg. | Keine

Abnormalitat

Hinweis: Die Funktionen sind abhangig von den IVA Plan Einstellungen.
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6.4.5.8 Hauptmeni = Alarm(e) = Anormalitat ® HDD

N

Wahlen Sie aus der Liste der Ereignistypen aus welche Alarme Sie aktivieren méchten und wie auf
diese reagiert werden soll.

Hinweis: Wenn keine Festplatte im System eingebaut ist sollten folgende Auswahlen deaktiviert
werden:

- Keine HDD

- HDD fehlerhaft

; Alarm(e)

Alarm Info HDD Netzwerk Benutzer Geréat

Alarm Ereignistyp Keine HDD

An [ ]

Alarm-Relays Einstellen Verzogerung 10

Alarm Eingang

Alarm Ausgang
Nachricht zeigen Alarm Upload -Mail senden

Bew. Erkennung

Log

e o Audio Wiederg. Keine
Audio Analyse

warmebild Alarm

> Abnormalitit &

Anwenden Zuriick

Klicken Sie zum Ubernehmen der Einstellungen auf ,Anwenden®.

6.4.5.9 Hauptmeni = Alarm(e) =& Abnormalitat # Netzwerk
Wahlen Sie aus der Drop-Down Liste die Ereignisse aus, die Sie aktivieren mdchten und aktivieren
Sie jeweils die Funktion und das auszulésende Ereignis.

; Alarm(e)
A —d

Alarm Info HDD L r— Banutzer
R<ein Netzwerk verbunden

Alarm Ereignistyp Kein Netzwerk verbu...

pn m

Alarm Eingang

Alarm-Relays Einstellen Verzogerung 10
Alarm Ausgang

Nachricht zeigen

Bew. Erkennung Sitene

Audio Wiederg.

Audio Analyse

Warmebild Alarm

> Abnormalitat
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6.4.5.10 Hauptmeni = Alarm(e) = Abnormalitat @ Benutzer

In diesem Meni kdnnen Sie einstellen wie auf wiederholte, illegale, Zugriffe auf das System reagiert
werden soll und wie lange die Sperrzeiten sind.

B Alarm(e)
'

Alarm Info

Alarm

Alarm Eingang
Alarm Ausgang
Bew. Erkennung
Audio Analyse
Warmebild Alarm

> Abnormalitat

6.4.5.11 Hauptmeni = Alarm(e) = Anomalitat ® Geréat

Ereignistyp

An

Alarm-Relays

Sirene

Audio Wiederg.

Netzwerk

Illegaler Login

[ W

Einstellen

Log

Keine

Benutzer

Zugriff(e)

Sperrzeit

Verzogerung 10

E-Mail senden

Stellen Sie hier Rekorder spezifische Ereignistypen, z.B. Liftertempo, ein.

B Alarm(e)
—

Alarm Info

Alarm

Alarm Eingang
Alarm Ausgang
Bew. Erkennung
Audio Analyse
Warmebild Alarm

> Abnormalitat

Ereignistyp

An

Alarm-Relays
Nachricht zeigen
Sirene

Audio Wiederg.

Netzwerk

Liiftertempo abnormal

[ W

Einstellen

Log

Keine

Benutzer

Verzégerung 10

E-Mail senden

Gerat
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6.5 Hauptmeni = POS (Point of Service)

6.5.1 Hauptmenu =< POS (Point of Service) # POS Suche

Mittels der POS Suche kdnnen Sie nach Ereignissen innerhalb eines Zeitintervalls und nach
Transaktionsvorgangen suchen.

£B pos
POS

> -
HOSEEANS Transaktionsnu...

POS-Setup Startzeit 2020 -05-14 00:00:00
Endzeit 2020 -05-15 00:00:00

0 Transaktionszeit Transaktionsnummer

6.5.2 Hauptmeni = POS (Point of Service) ® POS Setup

Mit POS konnen Sie Daten, z.B. ihres Kassensystems, live im Kamerabild anzeigen lassen
bzw. in der Aufnahme spater danach suchen. Haufig wird diese Funktion bei
Kassensystemen, Waagen und Abfillvorrichtungen verwendet.

. P General
2020-05-20 08:3 195+ ; 1 T -

Unicode(UTF-8)

Ablauf

100

120

Mittel

Default Anwenden Zuriick

Um nur Ausgewahlte Daten in das Livebild einzublenden kénnen Sie im unteren Bildsegment
eine Protokollanpassung vornehmen. Passen Sie den Transaktionsbeginn,
Transaktionsende entsprechend an und geben Sie auch ein Trennzeichen an.

Sprechen Sie mit dem Lieferanten lhres Kassensystems um detaillierte Informationen zu
ihrem Kassenprotokoll zu bekommen.
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6.6 Hauptmeni @ Anwendung

6.6.1 Hauptmeni = Anwendung = Log

Im Log sind alle vom System erkannten Ereignisse aufgefihrt. Das Log zeigt die Historie der
Systemeinstellungen und Ereignisse.

Anwendung

Log Type Alle

Information Startzeit X 2020 -05-14 00:00:00

Endzeit 2020 -05-15 00:00:00

Netzwerk = .
Log Zeit Ereignis

2020-05-14 23:58:35 Kanal 14 Eingeloggter Benutzer
2020-05-14 Kanal 14 Ausgeloggter Benutzer
2020-05-14 23 5 Kanal 14 Eingeloggter Benutzer
2020-05-14 23:52: al 14 Ausgeloggter Benutzer
2020-05-14 3 al 14 Eingeloggter Benutzer
2020-05-14 23:46:3: al 14 Ausgeloggter Benutzer
2020-05-14 23:40:35 Kanal 14 Eingeloggter Benutzer
2020-05-14 (anal 14 Ausgeloggter Benutzer
2020-05-14 23 3 E inge er Benutzer

Systemwartung

2020-05-14 23:34: geloggter Benutzer
2020-05-14 5 Kanal 14 Eingeloggter Benutzer
2020-05-14 23:28 2 loggter Benutzer
2020-05-14 23:22:35 Kanal 14 Eingeloggter Benutzer
2020-05-14 4 Kanal 14 Ausgeloggter Benutzer

> | Gehezu Backup Info

Alle Entf.

6.6.2 Hauptmeni = Anwendung = Information

Version
Zeigt die Systeminformationen. Bitte halten Sie diese Informationen fur Service Falle bereit
und senden Sie diese per E-Mail bei Fragen.

o
£/% Anwendung

Log Version

K

Information Gerdtemodell SNVR

Kanal 16
Netzwerk :
Rek. Alarm-IN
Systemwartung Alarm-Relays
Hardware-Version

System-Version

Datum

Web /3.2.7.117922

SN

onvif ServerVersion 18.12(v2.4.5.752813)
onvif Version V2.4.1

Basis Version Sicherheit V2.0

-77 -



Bedienungsanleitung
BWNVR-2411P, SNVR-3842e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444¢e

HDD

£7" Anwendung

BPS Statt HDD Priufung

> Information * Gerate Typ Physikalische Position Gesamtkap. Freie Kap.
181TB 0.00 MB
sda Mainboard-2 esen/Schreiben 1.81TB 0.00 MB

BPS
Anzeige der aktuellen Auflésung / des Netzwerktraffics am internen PoE Switch.

£4° Anwendung

Log Version HDD

. Kanal Kb/S Auflosung Graph
Information

it 7146 25601440 i

Netzwerk 6307 1920*1080 1
2006 1280*960
Systemwartung 13382 4000*3000
8935 3840*2160

Status

Im Status werden die CPU, Speicher und Lifter Informationen angezeigt.

Bei Bedarf kann der Lifter von Selbst-Adaptiv (default) auf Permanentbetrieb umgestellt
werden.

£4° Anwendung

Log Version S Statys

Information Liifter... Selbst-A...

4200
Netzwerk

Systemwartung

CPU Temper... Speicher

Normal
‘ 59°C

Strom
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HDD Priufung

Prifung der Festplatte und des Status (SMART)

Anwendung

Log Version s HDD Priifung

Information HDD Status | Alle Unterstlitzt 4TB HDD und gréRer.

Name HDD frei Fabrikat Serien-Nr. Gesundheitsstatus
Netzwerk

Systemwartung

6.6.3 Hauptmeni # Anwendung = Netzwerk

In diesem Menl werden die aktuell eingeloggten User angezeigt.
Wird ein Account von mehreren Personen geleichzeitig genutzt oder Personen sind lokal und
Uber das Netzwerk eingeloggt, wird der User mehrfach angezeigt.

Anwendung
Log Benutzeronline Netzwerk-Las: Netzwerk-Test

Information

IP Benutzer Login-Zeit Sperren flir

Netzwerk 192.168.178.4 2020-05-19 06:23:59 nl

Systemwartung

Sperren fiir | 60

Uber den Button ,Sperren® kdnnen Personen kurzfristig vom System entfernt werden, ohne
dass der Account geldscht wird.
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6.6.4 Hauptmenl # Anwendung = Netzwerk Last

Im dargestellten Meni kénnen Sie die Auslastung des Netzwerks / POE Switches einsehen
und Veranderungen (z.B. bei VBR-Streaming und unterschiedlichen Bewegungsszenarien)
beobachten.

4" Anwendung

Log Benutzer online Netzwerk-Last

Information
Name < Status
Erfolgreich

> Netzwerk
Erfolgreich

6.6.5 Hauptmenl = Anwendung = Netzwerk Test

Mittels Netzwerk Test kdnnen Sie eine Gerateverbindung im Netzwerk per PING testen.

£7% Anwendung
Log Benutzeronline Netzwerk-Last Netzwirk-Test

Information Netzwerk Test

Ziel IP
Netzwerk
Testergebnisse

Systemwartung

Netzwerk Paket-Mitschnitt Backup

Gerdte ID Aktual.
Adresse Pfad

IP Paket-Mitschnitt GroRe Paket-Mitschnitt Backup
192.168.178.236 OKB O,
10.1.1.1 OKB

Alternativ kdnnen Sie zu Service Zwecken Paketmitschnitte auf USB auslagern. Stecken Sie
hierzu zunachst den USB Stick in den USB Port des Rekorders. Offnen Sie anschlieRend die
Funktion und wahlen Sie das Verzeichnis aus. Klicken Sie anschlielfend auf ,Paket-
Mitschnitt* neben der gewtnschten LAN Schnittstelle / dem PoE Switch.
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6.6.6 Hauptmenl = Anwendung = Systemwartung

Auto. Neustart

Legen Sie fest an welchem Wochentag und zu welcher Uhrzeit das System neustarten soll.
Hinweis: Ein Neustart einmal pro Woche wird empfohlen.

£4% Anwendung

Log Autom. Neustart [Export Default Update
Information Automatischer Reboot
Nie

Netzwerk

> Systemwartung

Importieren / Exportieren

Stecken Sie einen leeren USB Stick in den USB Port des Rekorders. Wéhlen Sie den
Dateipfad und die Datei in aus welche Sie importieren(exportieren) mochten. Bestatigen Sie
den Import(Export) durch betatigen der entsprechenden Button.

Anwendung

Log Autom. Neustart Imert/Export Default Update

Information Gerdte ID LYSUEIR Format

Gesamtkap.
Netzwerk
Freie Kap.

> Systemwartung

Adresse

Name

Neues Ve... Importieren| |[Exportieren

Hinweis: Bitte beachten Sie, dass Exportierte Systemeinstellungen Firmware-Version /
Hardware spezifisch sein kdnnen und nicht beliebig zwischen verschiedenen Versionen
ausgetauscht werden kénnen.
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Default
Um das System teilweise auf Werkseinstellung zuriickzusetzen, wahlen Sie die einzelnen

Kastchen neben den Funktionsgruppen an und Klicken Sie unten rechts auf ,Anwenden®.
Um das System vollstandig zurtickzusetzen klicken Sie links unten auf ,Werkseinstellung®.

P
£4% Anwendung

Log Autom. Neustart Import/Export D\efault

Information Bitte zuerst eine Auswahl der Einstellungen treffen.

Netzwerk Al -
Alle an

Kamera

K]

> Systemwartung

&l

Ereignis

&l

System

Netzwerk

NN

Speicher

Werkseinstellung Anwenden Zuriick

Update

Um das System per USB Stick zu aktualisieren laden Sie bitte das aktuellste
Firmwareupdate auf den USB Stick herunter. Wenn Sie nicht sicher sind ob es sich um das
aktuellste Firmwareupdate handelt, hilft Ihnen unser Support gerne weiter.

£7 Anwendung

Log Autom. Neustart Import/Export Default Update
X

Information Datei Update

N tzt fiir Ihr System ein Update durchfiihren, geben Sie bitte ein USB-Gerat ein und klicken Sie auf Start. Wahrend des Updates
Netzwerk
darf das System nicht ausgeschaltet werden.

> Systemwartung

System-Update

Stecken Sie den USB Stick mit der neusten Firmware in einen freien USB Port des
Rekorders. Wahlen Sie ,System-Update®, die Firmware welche Sie installieren méchten und
bestéatigen Sie die Eingabe.

Der Updatevorgang kann einige Minuten dauern.

Hinweis: Bitte beachten Sie, dass eine neue Firmware u.a. Bugs beseitigt, Protokolle
aktualisiert und Funktionen ggf. optimiert/verandert z.B. um die Rechenleistung zu
optimieren oder die Sicherheit zu erhéhen. Es wird daher dringend empfohlen das System
nach dem Update einmal auf Werkseinstellung zuriickzusetzen und an die neue Firmware
angepalit wieder einzustellen. > Siehe Update
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6.7 Hauptmeni = Anwendung = Backup
Offnen Sie im Hauptmenii den Meniipunkt ,Backup®.

Hinweis

Wenn Sie eine Datei direkt auf den PC auslagern méchten loggen Sie sich tber das
Webinterface auf den Rekorder ein. Fir die Auslagerung auf einen USB Stick schlieBen Sie
diesen am Rekorder an und bedienen Sie das System mit der Maus.

Backup

> Backup

Lokaler PC

C\RecordDownload

Alle Typ Download per Datei

Alle Bit Stream Typ Main-Stream

2020-05-15 00 - 00 - 00 Endzeit 2020-05-15 23:59:59
DAV

N, Kanal Kontakt  Bit Stream Typ Endzeit Grofe (KB) Wiederg

Hier kénnen Sie das Gerat fir den Backup auswahlen, die Start- und Endzeit der Aufnahme,
den Kamerakanal und das Dateiformat. Klicken Sie auf ,Hinzufligen®. Es erscheint eine
Zusammenfassung von lhren eben eingegebenen Backup-Auftragen:

Lokaler PC

C\RecordDownload

Alle G Download per Datei

Alle Main-Stream

2020-05-18 00 00 00 1zl 2020-05-18 23 59 59
DAV

Nr. Kanal Kontakt Bt Stream Typ Startzeit Grote (KB)
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o Der Rekorder berechnet automatisch die benétigte Speicherkapazitéat fir dieses
Backup.

e Bestatigen Sie durch Setzen eines Hakchens vor jeder Aufnahme, das diese
tatsachlich als Backup gespeichert werden soll.

¢ Kilicken Sie auf ,Start“, um den Backup-Vorgang zu starten.
¢ Eswird die noch verbleibende Zeit, die fir den Backup bendtigt werden, angezeigt.

o Wenn der Backup erfolgreich durchgefuhrt wurde, erscheint eine entsprechende
Nachricht.

Hinweis:

Wenn Sie den Backup-Vorgang abbrechen, bevor er beendet ist, werden nur die bis Dato
durchgelaufenen Datei gespeichert. Wenn Sie z.B. insgesamt 10 Dateien fiir den Backup
ausgewahlt haben und nach 7 Dateien den Vorgang abbrechen, sind nur diese 7 Dateien als
Backup gespeichert.
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6.8 Hauptmeni = Anzeige
Verwaltung der Anzeigeeinstellungen, Auflésungen und der Bildschirmdarstellung.

[ Anzeige

> Anzeige
° Transparenz

ey Zeit Anzeige
Kanalanzeige
Benuterzdef. Anzeige . X )
MainStream Anzeigen
IVA Regellibersicht
OriginalmaRstab Einstellen
Hauptfenster VGA + HDMI1
Bildschirm aktivieren Hauptfenster
Bildschirm-Nr. VGA + HDMI1 Auflésung  1920x1080
Temperatur Einble...

Bildschir... VGA + HDMI1 Alar.. D1 Audio-IN Mix-Ausgang

6.8.1 Hauptmeni = Anzeige @ Anzeige
Hier kdnnen Sie Einstellungen vornehmen hinsichtlich Einblendungen im Videobild.

e Transparenz
Hier kdnnen Sie die Transparenz des eingeblendeten Ments Uber dem Live-Bild

festlegen. So kann auch wéahrend der Menifiihrung das Livebild beobachtet werden.

e Zeitanzeige, Kanalanzeige
Legen Sie fest ob die Uhrzeit / der Kanalname im Bild eingeblendet werden soll

e Mainstream anzeigen
Alle Streams als Mainstream abrufen, ungeachtet der max. real darstellbaren Pixel

Hinweis: Dies kann, je nach angeschlossenen Geréaten und Darstellungsart, zu einer
Auslastung des Decoders fuhren.

e |VA Regelubersicht
Einblenden/Ausblenden der Regeln und Objektinformation im Livebild

e OriginalmaRstab
Das Bild wird nicht Bildschirmfiillend sondern im eingestellten 16:9 (4:3) Format
angezeigt. Dies ist z.B. bei Produktions- und Priifanlagen sinnvoll

e Hauptfenster
Stellen Sie hier den Monitor ein, der als Hauptbildschirm das Menu darstellen soll

e Bildschirm aktiveren
Ermdglicht das aktivieren / deaktivieren von Bildschirmausgéngen

e Temperatur Einblendung
Blendet Zusatzinformationen von Hybrid- / Warmebildkameras ein

e Bildschirm
Konfiguration von Bildschirmen und Alarmkanélen
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6.8.2 Hauptmenu = Anzeige = Tour

Erstellen Sie Tour-Ansichten mit verschiedenen Bildschirmteilungen fur eine optimale
Anzeige.

B Anzeige

Anzeige Bildschirm-Nr. Hauptfenster

> Tour A Bewegungstourart Ansicht 1 Alarmtourart Ansicht 1
Tour aktivieren Intervall 5

Benuterzdef. Anzeige X —
§ 2. Monitor Ansicht 4

2. Monitor
1234

91011 12

v
/|
v 5678
v
Vv 1314 15 16

Hinzuf Nach oben | Nach unten

Default Anwenden Abbrechen

e Tour aktivieren: Tour-Funktion aktivieren.
e Intervall: Geben Sie den Tour-Intervall ein (5-120 Sekunden).
e Sie kénnen die Bildansicht festlegen (Split).

¢ Inder Liste der Kanalgruppe kdnnen Sie durch einen Doppelklick auf die jeweilige
Gruppe diese bearbeiten.

e Uber Hinzufiigen“ fligen Sie Kanalgruppen der Liste hinzu.
e Uber ,Entfernen® Idschen Sie Kanalgruppen aus der Liste.

¢ Mit ,Nach oben® bzw. ,Nach unten“ kdnnen Sie die Reihenfolge der Eintrage
festlegen.
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6.8.3 Hauptmenu = Anzeige @ Benutzerdefinierte Anzeige

Anzeige

-
==
Name Entf

» Benuterzdef, Anzeige

Anwenden | Abbrechen

In diesem Bereich kdnnen Sie fur Ihre Anwendung passende Anzeigen erstellen.

Erstellen einer Benutzerdefinierten Anzeige

o Kilicken Sie auf + um eine neuen Anzeige (Split) zu erstellen

o Wabhlen Sie aus welches Grundraster Ihre Ansicht verwenden soll (z.B. 4x4).

o Um mehrere K&stchen miteinander zu verbinden halten Sie die linke
Maustaste in einem Kastchen gedriickt und ziehen Sie die Maus Uber die
Kastchen welche mit eingebunden werden sollen.

o Zum Aufheben von zusammenhangenden Késtchen klicken Sie unten links
auf: ﬂ

o Zum Speichern klicken Sie auf ,Anwenden®.

Verwenden einer Benutzerdefinierten Anzeige

Um die von Ihnen definierte Ansicht im Livebild zu verwenden 6ffnen Sie in der

Liveansicht das Schnellment, gehen mit der Maus auf das Feld @ .Ben. Anzeige“.
Waéhlen Sie hier lhre selbst gestaltete Anzeige aus.
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6.9 Hauptmenu = Audio

Hier kbénnen Sie Einstellungen fiir eine Ansage vornehmen.
6.9.1 Hauptmenli = Audio = Dateimanager
mAudio

P CEGEmMEREE Kontakt Lokal

Zeitplan 0 Dateiname Wiederg. Favoriten neu bene...

Broadcast

® DateigroRe: 2K-10MB. Anza... Lautst.. =—- 0 +

Entf. Add to Remote Hinzufiigen

Dateiverwaltung:
e Stecken Sie einen USB-Stick am Rekorder ein, der eine Audiosprach-Datei oder eine
andere Audio-Datei enthalt, die Sie im Falle eines Alarms abspielen wallen.
Die Audiosprach-Datei bzw. die Audio-Datei darf max. 20MB grol3 sein.
Klicken Sie auf ,Hinzuflgen® und wahlen Sie die Datei vom Stick aus.
Es kdnnen bis zu 255 verschiedene Dateien aufgespielt werden.
Die ausgewahlte(n) Datei(en) werden in der Ubersichtsliste aufgefiihrt.

¢ Um eine vorhandene Datei zu exportieren wahlen Sie diese aus und klicken Sie auf
»,Add to Remote*“. Die Datei wird dann auf den USB Stick kopiert.

6.9.2 Hauptmenli = Audio = Zeitplan

Uber den Zeitplan konnen Sie festlegen, ob und wann ausgewahite Dateien zu bestimmten
Zeitpunkten abgespielt werden sollen und wie oft sie wiederholt werden soll.

m Audio

Dateimanager Zeitsp... Datein... Intervall Repeat Ausgabe

) 1 00:00 -24: Keine 60 Min g Out

> Zeitplan n
00 :00 -24: Keine 60 Min g Out
Broadcast 00:00  -24: Keine 60 [Min |o out

00 :00 -24: Keine 60 Min out

00 :00 -24: Keine 60 Min out

00 : 00 -24: Keine 60 Min Out
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6.9.3 Hauptmeniu = Audio # Broadcast
Uber Broadcast Gruppen konnen Sie mehrere Kanéle gleichzeitig ansprechen.

m Audio

Dateimanager

0 Gruppenname Bemerkung Andern

Zeitplan

Broadtast

Gruppe h...

Broadcast Gruppe hinzufligen

Klicken Sie auf Gruppe hinzufiigen

Gruppe hinzufiigen

Gruppenname

Kanal Alle

D2

Speichern | Abbrechen

e Geben Sie einen Gruppennamen ein
e Wahlen Sie die zur Gruppe gehoérigen Kanéle aus
e Kilicken Sie auf Speichern

Broadcast Gruppe entfernen

Klicken Sie auf das Milltonnen Symbol neben dem Eintrag um diesen zu léschen.

BURG

WACHTER )|
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6.10 Hauptment = Abmelden / Herunterfahren

Hier kdnnen Sie wahlen zwischen:

ﬁ__-‘v

Man.Neustart
Herunterfahren

o Herunterfahren (Ausschalten des Rekorders)

e Logout (z.B. um den Benutzer abzumelden und sich mit einem neuen Benutzer
anzumelden)

e Manueller Neustart des Rekorders

Hinweis: Es wird dringend empfohlen, den Rekorder immer erst herunterzufahren. Erst dann
sollten Sie ihn Uber den Ein/Aus-Schalter auf der Rekorder Riickseite ausschalten.
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6.11 Hauptmeni = Verwaltung ® Kamera

Hier kdnnen Sie Kamera-Einstellungen vornehmen
Kameras verwalten

Bildeinstellungen

Bild Einblendungen

Audio/Video

Kanalnamen

Interne PoE-Switch Verwaltung

PTZ Setup

6.11.1 Hauptmenlu = Verwaltung ® Kamera = Geréte einbinden

MM Kamera
ateinbinder Kamera Einst.

Bildeinst Filteranz..  Keine Nichtinitial.  [Jll IP-Adresse

Einblendung

16 Bea... Vorschau Status IP-Adresse l MAC Adresse  Port Geradte ID

1 Y v 1 1.102.124

1alnamer

Thermal Camera
‘

Geratesuche Initialisieren = IP@ndern = Hinzufiigen Man. hinzuf.

Entf. Status  IP-Adresse Gerate ID Remote-Kanal Kanalbez.
D1 L] 1777 BWNC-442DSIA 1 BWNC

1

=Y

=]

(== ==

1
1
1
1

Importieren Exportieren

Geratesuche

Wenn Sie auf ,Geratesuche” klicken, werden alle IP-Geréte (IP-Kameras), die mit dem
Rekorder verbunden und sich im gleichen Netzwerk wie der Rekorder befinden, gesucht und
aufgelistet.

Setzen Sie bei dem gewiinschten Gerat ein Hakchen und klicken Sie auf ,Hinzufigen®, um
das Gerat (Kamera) hinzuzufligen. Das Bild dieser Kamera wird dann in der Live-Ansicht
sichtbar.

In der Liste der ,Hinzugefligten Gerate" werden alle Kameras gelistet, die momentan aktiv
am Rekorder (Live-Ansicht) angezeigt werden. Uber ,Entfernen“ kdnnen Sie Kameras
loschen. Uber das Bleistift-Symbol kénnen Sie Einstellungen fiir diese Kamera vornehmen
bzw. andern.

Um einsehen zu kdnnen wohin eine noch nicht eingebundene Kamera sieht kdnnen Sie auf
den Vorschau Button klicken und sich das Livebild anzeigenlassen.
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Beispiel:

Vorschat Status IP-Adresse Gerate ID

[Lve v

uche Hinzufigen | 8
Link Info

Kanal Bearbeit

1

Uber das Webinterface konnen Sie zusatzlich direkt die Webseite eines Geréates 6ffnen,
wenn sich dieses im gleichen Netzwerksegment befindet und dem NVR hinzugefiigt wurde.

Kanal Bearbeiter Entf. Status IP-Adresse Port Gerate ID Remote-Ki Fabrikat Kanalbez.. WEB Brow Protokoll..
[ ] 10.1.1.128 Port1 SNC-431RBIA BURG.. SNC SNC-...
[ ] g BIF BURG |

L] 6 37777 241RBIF 2 BURG

Um die IP eines Gerates zu andern, klicken Sie auf: ,IP &ndern® und vergeben Sie eine neue
Gerate IP Adresse im Netzwerksegment des Rekorders.

IP andemn

Hinweise:

¢ Bei ,Hinzugefligten Geraten“ kdnnen die Kanal-Nummer und Port-Nummer
unterschiedlich sein, da diese voneinander unabhé&ngig sind.

e Es koénnen nur Kameras aus der Liste der ,Hinzugefiigten Gerate® entfernt werden, die
Uber einen separaten Switch an den Haupt-Netzwerkanschluf3 des Rekorders
angeschlossen sind. Kameras, die direkt an den Rekorder angeschlossen sind, kdnnen
nicht entfernt/geléscht werden, da diese immer wieder automatisch erkannt und wieder
eingebunden werden.
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¢ Noch nicht initialisierte Gerate sind auf Werkseinstellung gesetzt und missen zunachst
mit einem von lhnen vorgegebenen Passwort initiert werden um verwendet werden zu
konnen. Setzen Sie einen Haken bei ,Nicht Initial.“ Um nur diese Gerate aufzulisten.
Markieren Sie diese Geréate anschlieRend und klicken Sie auf den Button ,Initialisieren®.
Es kdnnen mehrere Geréate zur selben Zeit initialisiert werden.

Geréate-Status:
Status der einzelnen Kameras und deren Alarmstatus.

B Kamera

> Gerateinbinden Kamera Einst. Status Firmware Update

Bildeinst. Gerate Status A

Kanal Status  IP-Adresse Bewegung Videoverlust Sabotage Alarmein... Kanalbez. Fabrikat

Einblendung ;
V "-442DSIA

al 3U C-241RBIF

Audio/Video >We
Thermal 3U A WC-241RBIF

Kanalnamen

Griun = verbunden/kein Alarm; Rot = nicht verbunden/Alarm.

Firmware:
Hier wird aufgefihrt, welche Firmware-Version auf den einzelnen Kameras aufgespielt ist.

Update:

Hier kdnnen Sie Firmware-Updates auf die Kameras aufspielen. Im lokalen Menii schlie3en
Sie hierzu einen USB Stick mit der neuen Kamera Firmware an und folgenden den
Anweisungen im Mend.

m Kamera
> Gerat einbinden Gerat einbinden
Kamera Setup
Firmware-Datei auswahlen

Bildeinst

PTZ Set.

Version
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6.11.2 Hauptmenu = Verwaltung ® Kamera = Bildeinstellungen

Bildeinstellungen zur Anpassung an die Lichtverhaltnisse und das personliche empfinden.

Hinweis: Diese Seite erreichen Sie auch tUber das Schnellmeni - Kamera

Bd Kamera

Gerat einbinden

> Bildeinst.

Einblendunghk

Audio/Video
Kanalnamen
PoE

PTZ Set:

Kanal
Profil
Helligkeit
Kontrast
Sattigung
Scharfe
Gamma
Drehung
BLC (Gegenlicht)
Modus
3DNR

WeiRabgleich

Tag & Nachtmodus

Kanal

Profil Konfig3

Bildeinst.
Helligkeit

Kontrast
Sattigung
Scharfe
Gamma
Drehung Normal

Belichtung BLC (Gegenlicht)

Modus Selbst-Adap...
3DNR

WeiRabgl.
Modus

Tag & Nacht

Zeitplan Modus Zeitplan

Wabhlen Sie hier den Kanal zur Konfiguration aus

Waéhlen Sie aus einem vordefinierten oder individuellem Profil
Bildhelligkeit

Kontrast des Bildes

Farbliche Sattigung des Bildes (h6her = Farbenfroher)
Nachtragliche Scharfung des Bildes

Gamma Anpassung an Szene

Bilddrehung in 90° Schritten (wenn von Kamera unterstitzt)
Gegenlichtmodi, abh&ngig von Kamerafunktionen
Rauschreduktion

Legt die Art des WeiRabgleichs fest

Steuerung des Tag/Nacht Modus der Kamera
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6.11.3 Hauptmeni = Verwaltung ® Kamera = Einblendung

Uberlagerung

Einblendung von Zeit, Kanalname und benutzerdefiniertem Text in die Anzeige.
MM Kamera
rat einbinder Uberlagerung

Bildeinst

> Einblendung
X

1alnamer

JIJIMMTT

BWNC Benutzer. Tex Einstellen

Default Kopieren Aktual. Anwenden Zuriick

Einblendung Privatmasken

Blenden Sie Privat-Maskierungen in die Liveansicht bzw. in die Aufnahme ein.
WM Kamera
Gerat einbinder Uberlagerung Einblendung
L3
Bildeinst
> Einblendung
ide

1alnamer

Aktual. Anwenden Zuriick
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6.11.4 Hauptmentu = Verwaltung ® Kamera < Audio/Video
Audio/Video Stream Konfiguration fur Main/Haupt Stream und den/die Sub-/Extra Stream(s)

| EIEE]
Gerdteinbinden Audio/Video Schnappschuss

Bildeinst. LELEL 1

Main Stream Sub-Stream

Smart-Codec [ ] Video [ ]|

Einblendung

> Audio/Video Kontakt Normal Kontakt Sub-Stream1
Komprimierung H.264H Komprimierung H.264H
Kanalnamen
Auflosung 2560X1440(4MP) Auflosung 704x576(D1)
PoE Bildrate (FPS) 25 Bildrate (FPS) 25
Bit Rate CBR Bit Rate CBR
PTZ Set.
Qualitat Qualitat

I-Frame Intervall I-Frame Intervall

Bit Rate (Kb/S) Bit Rate (Kb/S)

Weitere Einst. Weitere Einst.

Default Aktual. Anwenden Abbrechen

Kanal | Wahlen Sie hier den Kanal zur Konfiguration aus
Smart-Codec | Als Smart-Codec werden die erweiterten Standards H.264+ und H.265+
bezeichnet. Abhéngig von den Einstellungen kdnnen Sie bei kompatiblen
Geraten die +-Option aktivieren und so Bandbreite und Speicherplatz
einsparen.

Komprimierung | Wahlen Sie hier den Codec aus mit dem der Stream von der Kamera abgerufen
werden soll. Bei neueren Geraten empfiehlt sich der Leistungsstarke H.265(+).

Auflosung | Auflésung des Kamera Streams. Hiervon ist u.a. auch die verfiigbare Bildrate
anhangig.

Bildrate | Anzahl Bilder pro Sekunde (BPS/FPS)

Bit Raten Typ | Abh&ngig von der gewahlten Betriebsart andern sich die einstellbaren
Parameter

CBR = Konstante Bitrate — i.d.R. bei begrenzter Netzwerkkapazitat und
konstanter Aufnahmedauer

VBR = Variable Bitrate — i.d.R. bei begrenztem Speicherplatz und
ausreichender Netzwerkkapazitat fur Sprunghafte Datenraten

Qualitat | Setzt VBR als gewahlten Bitraten Typ voraus
I-Frame | Wiederholrate von Vollbild-Ubertragungen
Intervall

Bitrate (Kbps) | Stream-Bitrate in Kbps. Je hoher je besser die Bildqualitat

Weitere Einst. | Audiofunktion des Streams an/aus schalten

Abbrechen
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6.11.5 Hauptmentu =< Verwaltung ® Kamera # Kameraname

Hier konnen Sie durch Klicken in das Namensfeld mittels der virtuellen Tastatur die Namen
fur die einzelnen Kameras/Kanale vergeben bzw. andern.

MM Kamera
Gerét einbinden NG ] o
Bildeinst. Thermal / SNC

SNC 6 SNC

Einblendung

IPC SNC

Audio/Video 9 IPC SNC

SNC

Kanalnamen
SNC

PoE

6.11.6 Hauptmeni = Verwaltung ® Kamera = PoE

Zeigt die Liste der belegten Kanéle des eingebauten (e)PoE Switches mit aktuellen Angaben
zur Verbindungsqualitat, max. Datenrate und Leistungsabgabe in Waitt (W).

B Kamera

Gerat einbinden . 1 - PR S S
gt Verbind./Gesamt PoE 1/16 Momentan/Gesamt Leistung(W) 3.3/117.0

Bildeinst. Status  Port Qualitdt Verbessern Datenrate Leist.(W)

R ! = Ein 100 kg

Einblendung Aus

Aus

Audio/Video Aus

Bei ePoE Switchen kann hier zuséatzlich (manuell) in den Extended Modus gewechselt
werden um eine noch bessere Verbindungsqualitat aufzubauen. Hierzu ist in der
LVerbessern“ Spalte der Modus auf ,Ein® zu schalten.
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6.11.7 Hauptmenu = Verwaltung ® Kamera = PTZ Setup
Einstellungen zur PTZ Steuerung eines Kanals.
Kamera
e Wabhlen Sie den Kanal den
Sie konfigurieren mdchten.

Gerat einbinden

1

Kamera Setup

e Stellen Sie die Steuerungsart Lokal

Bildeinst

PTZ auf das gewilinschte ‘ NONE
Format » PTZSet A 1
o Remote
Netzwerk
o Lokal

RS485 Setup

Hinweis: Wird am internen PoE Switch mehr Leistung gefordert, als dieser liefern kann,
werden die Ports sequentiell, von Port 1 nach Port (8/16), abgeschaltet.

6.12 Hauptmeni = Verwaltung = Netzwerk

Hier kdnnen Sie Einstellungen vornehmen fir:
e TCP/IP

Port Setup

PPPOE

DDNS

UPNnP

IP-Filter

E-Mail

FTP Einstellung

SNMP

Multicast

Alarmbericht

Registrieren

Cluster IP

Switch

P2P Einstellung
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6.12.1 Hauptmentu = Verwaltung = Netzwerk =< TCP/IP

Hier konnen Sie folgende Einstellungen vornehmen:

IP-Version: IPv4 oder IPv6

MAC Adresse (keine Anderung maglich)

Modus: Statisch oder DHCP

IP-Adresse: Kann nur im statischen Modus vergeben werden.
Subnet Mask: Kann nur im statischen Modus vergeben werden.
Default Gateway: Kann nur im statischen Modus vergeben werden.
Bevorzugte DNS: IP-Adresse eingeben

Alternative DNS: IP-Adresse eingeben

£ Netzwerk

> TCP/IP =
/ Netzwerk... IP-Adresse Modi Netz. Port Bearb.. Heraus...

Ethernet... 192.168.17... Einzelne NIC 1 Va
Port Setup

3G/4G

IP-Adresse: 192.168. Default Gateway:192.168.178.1 MTU: 1500

MAC Adresse:00:1e:44:08:d4:2 Subnet Mask:255.255.255.0 Modus:DHCP

E-Mail IP Version [ | pHcp
Bevorzugte DNS

SNMP
Alternate DNS

Multicast Default Karte Ethernet Kartel

Alarmbericht Test Anwenden Zuriick

Hinweis: DHCP ist werksseitig aktiviert. Wenn Sie eine feste IP verwenden mdchten passen
Sie bitte die Einstellungen entsprechend an.

Zum Editieren der Einstellungen klicken Sie auf das Bearbeiten Symbol in der Liste der

Netzwerkadapter.
Bearbeiten

DeaktiVieren S|e DHCP um eine feSte IP Adresse Netzwerk Karte EthernetKartel

ZU VerQEben. Modi (® Einzelne NIC

Hinweis: Es wird empfohlen die MTU (Maximum
Transmission Unit) nicht zu verandern. o Version
Klicken Sie auf Speichern zum Ubernehmen der
Einstellungen. Es kann einige Sekunden dauern
bevor das System unter der eingetragenen

Adresse erreichbar ist. Defaultcateway

Subnet Ma

Speichern | Abbrechen

- 99 -



BURG | Bedienungsanleitung
WACHTER BWNVR-2411P, SNVR-3842e, SNVR-31642e, BWNVR-31632Pi, SNVR-36444¢e

N

6.12.2 Hauptmenu = Verwaltung = Netzwerk = Port Setup

Hier kdnnen Sie die Standard-Ports fir Anwendungen andern:

Max. Anzahl der Verbindungen, d.h. der Benutzer (max. 128)
TCP Port

UDP Port

HTTP Port

HTTPS Port (Default: Aus)

RTSP Port

NTP Server

POS Port

Hinweis: Eine Anderung der Ports, abweichend vom Standard, wird nicht empfohlen.
Bitte beachten Sie bei einer Anderung der Ports, dass diese auch bei der Gegenseite
geandert werden miissen. Bei Anderung auf einen Bereits durch andere Anwendungen /
Standards genutzte Ports kann es zu Funktionsbeeintrachtigungen kommen.

@ Netzwerk

TCP/IP

Max. Verbindung 128)

Port Setup TCP Port (1025-65535)

UDP Port (1025 -65535)
3G/4G : HEHHH

HTTP Port (1-65535)
PPPoE HTTPS An

HTTPS Port (1-65535)
DDNS . .
RTSP Port (1-65535)
UPNP NTP Server Port (1-65535)

POS Port (1025-65535)

ED
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6.12.3 Hauptmentu = Verwaltung = Netzwerk = 3G/4G

Hinweis: Wird nur bei Nachristung eines entsprechenden 3G / 4G USB Adapters unterstitzt.

@ Netzwerk

TCP/IP kein Signal

Port Setup S
Netzwerk Karte Aktivieren
3G/4G Netzwerk-Typ
APN
el Protokoll
DDNS Dial Nr.
Name
UPNP
E-Mail
Module State : IP-Adresse
SNMP SIM Status Subnet Mask
PPP State Default Gateway

Multicast

Alarmbericht Anwenden Zuriick

Wird ein entsprechender Adapter verwendet konnen Sie die Funktion aktivieren und lhre
Zugangsdaten eingeben.

Hinweis: Es entstehen Ihnen ggf. Kosten fur die Verbindung, beachten Sie die gewahlten
Einstellungen (Bandbreite, Erreichbarkeit, Zugriffsrechte, usw.).
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6.12.4 Hauptmentu = Verwaltung = Netzwerk & PPPoE

ist die Verwendung des Netzwerkprotokolls Point-to-Point Protocol (PPP) over Ethernet (oE),
also Uber eine Ethernet-Verbindung. PPPoE wird heute Uberwiegend von Providern fir DSL
und z.B. ADSL Anmeldungen verwendet.

@ Netzwerk

TCP/IP
AN

Port Setup Name

Passwort

3G/4G -
IP-Adresse

PPPoE

DDNS -
Anwenden Zurilick

Aktivieren Sie die PPPoE Funktion und geben Sie lhren Benutzernamen und Passwort ein
(wird von lhrem Internet Service Provider nach Vertragsabschluss zur Verfigung gestellt).

¢ Kilicken Sie auf ,Anwenden“ und ,OK*.

e Starten Sie den Rekorder neu.

e Nach dem Neustart verbindet sich der Rekorder automatisch mit dem Internet.
Hinweis: Das System ist direkt mit dem Internet verbunden. Zur Maximierung der Sicherheit
vor maglichen Angriffen verwenden Sie bitte ausschlie3lich HTTPS und deaktivieren Sie

nicht benétigte Funktionen. Halten Sie die Firmware des 3G/4G Dongels und des Rekorders
permanent auf aktuellem Stand.
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6.12.5 Hauptment = Verwaltung = Netzwerk = DDNS

Fur die Einrichtung des DDNS bendétigen Sie einen PC mit installierter DDNS Software oder
eine feste IP-Adresse im Internet. Der PC dient also als DNS (Domain Name Server).

@ Netzwerk

TCP/IP .
- u

Port Setup Wenn Sie DDNS aktivieren ist das Gerat ggf. auch fiir Dritte auffindbar.

3G/4G
DDNS Art NO-IP DDNS

PPPOE Server IP dynupdate.no-ip.com
Domainname
Name
Passwort

UPnP
Intervall

E-Mail
Anwenden Zuriick

SNMP

e Klicken Sie auf ,Aktivieren®.

¢ Wahlen Sie die DDNS Art aus. Die Server IP wird dann automatisch gesetzt.

e Geben Sie den Domainnamen ein, den Sie von lhrem Internet Service Provider
erhalten haben.

¢ Kilicken Sie auf ,Anwenden” und ,OK".

e Starten Sie den Rekorder neu.

¢ Nach dem Neustart 6ffnen Sie lhren Internet Explorer und machen folgende
Eingaben:

o http://(DDNS server IP)/(virtual directory name)/webtest.htm

o Bsp.: http://10.6.2.85/DVR _ DDNS/webtest.htm.)

e Offnen Sie am Rekorder wieder die Meniiseite Netzwerk # DDNS
Quick DDNS:

Uber den DDNS kénnen Sie auf den Rekorder (iber einen registrierten Domainnamen
zugreifen.

Der Quick DDNS hat im Prinzip die gleiche Funktion wie andere DDNS Clients. Der Quick
DDNS verbindet den Domainnamen mit der IP-Adresse. Der DDNS Server ist nur fur Ihr
Gerat bestimmt. Sie missen die Verbindung von Domainnamen und IP-Adresse in
regelméanigen Abstanden aktualisieren. Auf dem Server gibt es keinen Benutzernamen,
Passwort oder ID-Registrierung.

Jedes Gerét hat einen Standard Domainnamen, der Uber die MAC Adresse generiert wird.
Sie kénnen auch benutzerdefinierte Domainnamen verwenden.
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Bevor Sie den Quick DDNS verwenden, missen Sie diesen Service aktivieren und wie folgt
einrichten:

e Server Adresse: www.quickddns.com
Port Nummer: 80

e Domainnamen: Entweder der Standard Domainname oder der benutzerdefinierte
Domainname.

¢ Benutzername: Ist optional. Sie kénnen hier z.B. Ihre E-Mail Adresse eingeben.

Hinweis:
Domainnamen, die seit mehr als einem Jahr nicht verwendet wurden, werden vom System
geléscht. Zuvor erhalten Sie jedoch ein E-Mail zur Information.

Hinweis zu Quick DDNS:

Die Quick DDNS Funktion ist abhangig von Ihrem Netzwerk und kénnte je nach lhren
eingestellten Sicherheitsvorkehrungen gesperrt sein.
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6.12.6 Hauptmentu = Verwaltung = Netzwerk = UPnP

Das UPnP Protokoll erstellt eine Verbindung zwischen LAN und WAN. Bitte geben Sie die
Router LAN und WAN Adresse ein.

@ Netzwerk

TCP/IP AT

Port Setup Status

LAN IP
3G/4G
: WAN IP
PPPOE PAT Tabelle

Service Name Protokoll Int.Port Ext. Port
DDNS

7

fI S ITRTI TCP

2 TCP TCP
UDP UDP
RTSP UDP
RTSP CE
SNMP UDP
HTTPS TCP

UPnP

E-Mail

SNMP

RMuldicraed

Durch Klicken auf den Bearbeiten Button (Stiftsymbol), neben dem jeweiligen Service
Namen in der Liste, kdnnen Sie die internen und externen Ports festlegen.

Hinweis: In den Einstellungen lhres Routers muss UPnP aktiviert sein, damit die Funktion
korrekt funktionieren kann.

Externer Port:

Bitte geben Sie hier nur Ports > 49.152 bis < 65535 ein, um ggf. Port-Konflikte mit Standard-
Anwendungen zu vermeiden.

Eine Liste von Standard Ports finden Sie u.a.:

https://de.wikipedia.org/wiki/Liste der standardisierten Ports
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6.12.7 Hauptmentu = Verwaltung < Netzwerk = E-Mail

Hier konnen Sie lhre E-Mailinformationen hinterlegen Uber die im Falle eines Ereignisses
eine Benachrichtigung, ggf. mit Schnappschuss als Anhang, per E-Mail versendet werden

soll.

@ Netzwerk

TCP/IP
Port Setup
3G/4G

PPPOE

UPnP

E-Mail

S
Multicast
Alarmbericht
Registrieren
Switch
WLAN

P2P Einstellung

Einrichtung

An

SMTP Server
Port

Name
Passwort

Anonym

Empféanger

E-Mail Bezeichnung
Absender

Thema

Anhang

Verschliisselu...

Health aktivieren

Intervall

smtp.gmail.com
587
[ S =

Empfangerl
1l = 1&@gm...
R S G da@gm...

NVRALERT

Anwenden Zuriick

e Aktivieren Sie die Funktion in dem Sie den Button auf An setzten.

e SMTP Server, Port: Bitte geben Sie hier die IP/Domain lhres E-Mail SMTP Servers
und dessen Port ein. Diese Informationen werden lhnen von lhrem E-Mail
Dienstleister (GMX, WEB, GMail,...) bereitgestellt.

e Benutzername, Passwort: Bitte geben Sie hier lhre Login-Daten zum Abrufen Ihrer E-

Mail Box ein.

o Empfanger: E-Mail Adresse des Empfangers (max. 3 E-Mail Adressen)

e Absender: E-Mail Adresse des Absenders

e Thema: Hier kdnnen Sie eine Betreffzeile fur die E-Mail Benachrichtigung eingeben

(max. 32 Zeichen).
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e Uber ,Anhang* kénnen Sie definieren ob ein Schnappschuss bei einem Alarm
mitgesendet werden soll.

e Verschlisselung: Bitte wéhlen Sie die entsprechende Verschliisselungsmethode
Ihres Providers. Beachten Sie, dass hiervon auch die Porteinstellungen abhangen.

¢ Intervall: Geben Sie hier das Intervall in dem Sie eine Health-Benachrichtigung
erhalten mochten in Minuten ein.

Health aktivieren: Aktivieren Sie die Funktion wenn Sie periodisch Nachrichten tber
die Verflugbarkeit des Systems erhalten méchten.

e Test: Klicken Sie auf den Test Button, wenn Sie eine Test E-Mail versenden wollen
um die Einstellungen zu priifen.

Hinweis: Rekorder mit der Firmware 4.0.20 verwenden TLS Version 1.3. Bitte priifen Sie
welche Version Ihr Mail-Provider untersttitzt.
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6.12.8 Hauptmenu = Verwaltung = Netzwerk = FTP Einstellung

Um die FTP Server Funktion nutzen zu kdnnen, missen Sie tber einen solchen verfugen.
Wenn Sie noch keinen FTP Server haben, miissen Sie einen installieren, z.B. Serv-U FTP
Server.

Vorgehensweise:
e Erwerben Sie den Serv-U FTP Server, indem Sie ihn kaufen oder downloaden.

Installieren Sie den Serv-U FTP Server auf Ihrem Rechner.

Starten Sie lhn Uber: Start # Program = Serv-U FTP Server & Serv-U Administrator
Geben Sie das Benutzerpasswort und FTP Verzeichnis ein.

Aktivieren Sie die Schreib-Funktion.

I cerv-U Administrator - << Local Server => (=]
File Edit User View Window Help

HXBo oz i =22 &a@ %

B Serel Servers € sccount| < Genersl (5 Dirdiccess | BD 1P Acssss | 94 UL/DL Ratit | ¥
-2 << Local Server »>
L% License

Settings
Activity
E_B Dromainz
Eg zhonghy
r_“'l Settings
@ Activity

¥ wiite
v Append
¥ Delete

Directories:
¥ List
[¥ Create
¥ Remove

i ! )
Firectories:

[ Inherit
(S

Add | Delets | Edit |

H Apply | v Restare |

<< Local Server == [System Administrator] | Down: 0,000 kBps | Up: 0,000 kBps | 3 of 32767 Sockets | 0 {0} Users | Ofers 7

¢ Es kodnnen mehrere Rekorder auf einen FTP Server hochgeladen und es kdnnen
mehrere Verzeichnisse erstellt werden.

e Am Rekorder 6ffnen Sie die Seite Netzwerk @ FTP Einstellung

e Setzen Sie ein Hakchen bei ,Aktivieren®.

e Hier kdnnen Sie dann die Server Informationen eingeben. Als Benutzernamen und
Passwort geben Sie bitte die Login-Daten fiir den FTP Server ein.

e Uber ,Test* kénnen Sie Ihre Eingaben (iberpriifen.
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6.12.9 Hauptmenu = Verwaltung = Netzwerk & SNMP

SNMP steht fiir Simple Network Management Protocol. Uber das Protokoll kann die
Verflgbarkeit der Systeme mit Monitoring Programmen gepruft werden.

Setzen Sie ein Hakchen bei ,An“ und flllen Sie die angegebenen Felder entsprechend Ihrem
SNMP Programmeinstellungen aus.

@ Netzwerk

TCP/IP

Port Setup

3G/4G

PPPOE

DDNS

E-Mail

SNMP

Multicast

Alarmbericht

An

SNMP Version

SNMP Port

Lese-Recht

Schreib-Recht

Trap Adresse

Trap Port 162
Lesezugriff Public
Authentifizierung... MD5
Authentifizierung...
Verschliisselungstyp CBC-DES

Verschliisselungs...

V3 (Empfohlen)

(1-65535)

(1-65535)

Lese-/Schreibzugriff | Private
Authentifizierung... MD5
Authentifizierung...
Verschliisselungstyp | CBC-DES

Verschliisselungs...

Anwenden

Hinweis: Der SNMP Port und Trap Port dirfen nicht identisch sein.

Zuriick
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6.12.10 Hauptmenlt = Verwaltung & Netzwerk < Multicast

Multicast bezeichnet die Ubertragung von Informationen von einem Punkt zu einer Gruppe
(Mehrpunktverbindung). Hierbei werden zeitgleich Informationen an mehrere Teilnehmer
oder eine Gruppe ubertragen, ohne dass sich die hierfiir verwendete Datenlibertragungsrate
beim Sender mit der Zahl der Empfanger multipliziert. Somit kbnnen Datenpakete effizient an
viele Empfanger zur gleichen Zeit versendet werden. Dieses geschieht Uber spezielle
Multicast IP-Adressen.

@ Netzwerk

SNMP An .

- IP-Adresse 239 ., 255 | 42 | 42 (224.0.0.0 - 239.255.255.255)
Multicast

Port 36666 (1025 - 65000)

Alarmbericht

e Anwenden Zurtick
Registrieren

IP-Adresse:
e Gultiger Bereich fir Multicast Gruppe: 224.0.0.0 bis 239.255.255.255 (bei IPv4), d.h.
Sie konnen fur Multicast z.B. diese IP verwenden: 235.8.8.36

e Reservierter Bereich: 224.0.0.0 bis 224.0.0.225, z.B.:
o 224.0.0.1: Alle Systeme im Sub-Net
o 224.0.0.2: Alle Router im Sub-Net
o 224.0.0.4: DVMRP Router
o 224.0.0.5: OSPF Router
o 224.0.0.13: PIMv2 Router

e Administrative Adressen: 239.0.0.0 bis 239.255.255.255: Kénnen nicht fur Internet-
Ubertragungen verwendet werden.
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6.12.11 Hauptmenl = Verwaltung & Netzwerk = Alarmbericht

Hier kdnnen Sie einstellen, ob und wann ein Alarmbericht erstellt werden soll und auf
welchem Server dieser abgelegt werden soll

@ Netzwerk

Multicast A .

; Protokollart Alarmbericht
> Alarmbericht

Server P 10 .1
Registrieren S I 10 .1
' t
Switch Por 1
Periodischer Report  Jeden ...
WLAN

Anwenden Zurlick

6.12.12 Hauptmeni = Verwaltung - Netzwerk =< Registrieren

Uber diese Funktion kann der Rekorder sich automatisch an einem Proxy anmelden. Der
Proxy fungiert hier wie ein Switch.
Geben Sie die IP, Port und IP des Proxy ein und setzen Sie ein Hakchen bei ,Aktivieren®.

@ Netzwerk
Alarmbericht
> Registrieren Nr.
Server |IP

Switch S
Port (1-65535)

WLAN ID

DDNS

Anwenden Zurick
UPNnP
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6.12.13 Hauptmenlt = Verwaltung & Netzwerk =< Switch

Hier kbénnen Sie die IP-Adresse, Subnetz-Maske und Gateway fir den Switch einstellen.

@ Netzwerk

Registrieren )
IP-Adresse

> Switch Subnet Mask
Default Gateway

WLAN

P2P Einstellung Anwenden Zuriick

6.12.14 Hauptmeni = Verwaltung = Netzwerk % WLAN

Mit einem entsprechenden Dongel kénnen Sie in diesem Meni die WLAN Verbindung zu
einem Netzwerk herstellen.

@ Netzwerk

Tepie WLAN Auto Verbindung B

Port Setup
Signal Starke WLAN Betriebs-Info
Verb. mit keine Verbindung
PPPoE 3 vV G " IP-Adresse

Subnet Mask

DDNS 5 NETGEAR_11N

Default Gateway
LIPnP
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» Wabhlen Sie das gewiinschte
Netzwerk aus der Liste der
verfugbaren Netzwerke aus.

WLAN-Verbindung

keine Verbindung

» Geben Sie Ihre Verbindungsdaten
ein und klicken Sie auf ,Verbinden®.

Verschl
» Die Verbindung wird, wenn ,WLAN Verbindungs
Auto Verbindung“ deaktiviert ist, nur -
einmalig hergestellt. Aktivieren Sie
die Funktion um eine automatische IP-Adresse
Verbindung nach Abbruch Subnet Mask

wiederherzustellen.

Default Gateway

Verbinden Speichern
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6.12.15 Hauptmenid = Verwaltung = Netzwerk = P2P Einstellung

Hier kdnnen Sie einen QR-Code fiur die P2P App einscannen bzw. die P2P Funktion
aktivieren/deaktivieren.

Der Verbindungsstatus (online/offline) wird Ihnen angezeigt. Die Aktualisierung des Status,
nach Aktivierung der Funktion, erfolgt binnen einer Minute.

{_?} Netzwerk

Multicast
An N

Aktiveren Sie die P2P Einstellungen um Fernzugriffe liber diesen
Verbindungstypen zuzulassen. Bei Verwendung werden Geratedaten
uber das Internet versendet und automatisiert verarbeitet um eine
Verbindung mit der Gegenseite (z.B. Smartphone oder BURGcloud)
herzustellen. Alle Daten werden ausschlieRlich fiir die Herstellung und
Aufrechterhaltung der P2P Verbindung verarbeitet. Daten sind u.a.

Alarmbericht

Registrieren

Switch

WLAN Status

P2P Einstellung Gerate SN

Hinweis: Sollte keine P2P Verbindung hergestellt werden kénnen:

- Prifen Sie die Netzwerkverbindung zum Router

- Prufen Sie ob der Router mit dem Internet verbunden ist

- Stellen Sie sicher, dass Gateway und IP Filter korrekt eingestellt sind
- Priufen Sie Ihre Firewall / Router Sicherheitseinstellungen
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6.12.16 Hauptmenlu = Verwaltung = Netzwerk = 802.1x

802.1x ist ein portbasiertes Netzwerkprotokoll und untersttitzt die manuelle Auswahl des
Authentifizierungsverfahrens, mit dem geprift wird, ob das mit dem LAN verbundene Gerat
Zugriff auf das LAN erhalt. Es unterstiitzt die Authentifizierungs-, Berechnungs-, Sicherheits-
und Verwaltungs-anforderungen der Netzwerke.

@ Netzwerk

Multicast

Alarmbericht

Registrieren

Switch

WLAN

P2P Einstellung

> 802.1x

Funktion

Netzwerk Karte Ethernetl

An

Authentifikation

CA Certificate

Name

Passwort

Anwenden Zuriick

Beschreibung

Authentifizierung

Benutzername

Passwort

EAP (Protected EAP-Protocol)

Es bendétigt den Benutzernamen fir die Anmeldung. Er wird
dann vom Server authentifiziert.

Geben Sie hier das Passwort ein.
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6.12.17 Hauptmenlu = Verwaltung = Netzwerk = IP-Filter

Sie kénnen hier max. 64 IP-Adressen (IPv4 oder IPv6) als ,vertrauenswurdig“ bzw. als
.gesperrt* hinterlegen. Nur Uber die hier hinterlegten ,vertrauenswiirdigen IP-Adressen kann
auf den Rekorder zugegriffen werden. Die hier hinterlegten ,gesperrten” IP-Adressen kdnnen
nicht auf den Rekorder zugreifen.

Anti-DoS-Angriff Sync Time-Whitelist

An

Modus
Nur der el nde ( host der aufgefuhrien I1P-Ag sen / uber eine N bindung auf die ents

Host IPIMAC Port

Kontakt IP Addresse
IP Ad
Start Port

End Port

Abbrechen

Hinzuf

¢ Klicken Sie die ,An“ Box an.
o Wahlen Sie ,vertrauenswirdige® oder ,gesperrte* Sites.
¢ Kiicken Sie auf ,Hinzufugen®.

e Geben Sie Uber die virtuelle Tastatur die IP-Adresse bzw. einen IP-Adressbereich
ein, d.h. Anfang und Ende der IP-Serie, und klicken Sie auf ,OK*.

¢ Klicken Sie auf ,Anwenden® und ,OK".

e Wenn Sie auf ,Default” klicken, werden alle ,vertrauenswiirdige® und alle ,gesperrten®
IP-Adressen geldscht und die Liste ist leer.
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6.13 Hauptmenl = Verwaltung = Speicher
Nehmen Sie hier die Speichereinstellungen vor.

Lokaler Monitor Zugriff Netzwerk Zugriff

[ 1 1]
22  Verwaltung

MM Kamera & Netzwerk M Speicher 2. Konto

L&, System

Kamera

(unten)

Netzwerk

Konto

(oben rechts)

6.13.1 Hauptmenu = Verwaltung ® Speicher = Speicher Allgemein

Nehmen Sie hier die allgemeinen Speicher Einstellungen vor.

AR speicher

Speicher Allg. S
Vo

Zeitplan

Pack Modus

Uberschreiben

Zeitplan

Alte Dateien autom. lo... Nie

HDD Manager

Aufnahme

FUNKTION AUSWAHL

HDD VOLL Uberschreiben
Aufnahme stoppen

PACK MODUS Zeitplan
DateigroRe

ALTE DATEIEN | Nie

AUTO.

LOSCHEN Benutzerdefiniertes
Uberschreiben

BESCHREIBUNG

Uberschreibt jeweils die altesten
aufgenommenen Daten

Aufnahme wird angehalten wenn der Speicher
voll ist

Daten werden in 60 Minuten Paketen abgelegt
Daten werden in einer max. DateigréRe
abgelegt

Alte Daten werden maximal lang beibehalten,
abhangig der oben gewéhlten Einstellungen
Daten werden nach einer bestimmten Anzahl
von Tagen Uberschrieben
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6.13.2 Hauptmenu = Verwaltung # Speicher =& Zeitplan

M Speicher

Speicher Allg Aufnahme

> Zeitplan

HDD Manage

Default Anwenden Zurilck

Hier kbénnen Sie Einstellungen vornehmen fir:
Aufnahme:

o Wahlen Sie den gewlinschten Kanal aus und legen Sie die Voraufnahme-Dauer (1-30
Sekunden) fest.

e Redundanz: Um diese Funktion nutzen zu kénnen, muss mindestens eine Festplatte
als redundant gekennzeichnet sein. Wenn insgesamt nur eine Festplatte existiert,
steht diese Funktion nicht zur Verfligung.

e ANR: Automatische Netzwerk-Reproduktionstechnologie:
Wenn das Netzwerk ausfallt und die Kamera eine SD-Karte hat, werden die
fehlenden Aufnahmen von der SD-Karte der Kamera heruntergeladen, so dass man
alle Daten auf dem Rekorder hat.

e Legen Sie die Art des Ereignisses fest, indem Sie die entsprechende Box mit einem
Hakchen aktivieren:

Farbe Bedeutung
Griin | Permanente Aufnahme
Gelb = Standard Bewegungserkennung
Rot | Alarm-Kontakt
Orange Alarm-Kontakt + Bewegungserkennung
Blau | IVA
Violett | POS

Aktivieren Sie einen gewtinschten Wochentag oder alle Tage.
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e Um den Zeitplan pro Tag und pro Stunde fir jede Ereignisart festzulegen, haben Sie
2 Maoglichkeiten:

o Aktivieren Sie die gewlinschte Alarm-Art und klicken Sie auf dem Zeitstrahl
des entsprechenden Tages die Uhrzeit bzw. Zeitspanne an.

o Kilicken Sie auf das Radchen-Symbol und geben Sie die Uhrzeit bzw.
Zeitspanne mit dem zugehorigen Aufnahmeereignis manuell ein.

Zeitspanne

Aktuelles..  Sonntag

Zeitra... 00: 00 - 24 EE]] Normal Jeweg. Alarm Bew&Alarm POS

Zeitra... 00 : 00 ; : Normal Beweg. ET] Bew&Alarm POS
Zeitra... 00 : 00 - : Normal Beweg. Alarm Bew&Alarm POS
Zeitra... 00 : 00 o : Normal Beweg. ET] Bew&Alarm POS
Zeitra... 00 : 00 o : Normal Beweg. ET] Bew&Alarm POS
Zeitra... 00 : 00 ° : Normal Beweg. Alarm Bew&Alarm POS
Kopieren

Alle

Sonntag Montag Dienstag Mittwoch Donner... Freitag Samstag

OK Abbrechen

e Mit dem Radiergummi ldschen Sie alle ausgewéhlten Alarmarten fir den
jeweiligen Tag in der Zeitleistenansicht.

¢ Es kbnnen max. 6 Zeiten/Zeitspannen pro Tag Uber alle Ereignisarten festgelegt
werden.

e Uber die Kopier-Funktion kbnnen Sie die Einstellungen auf andere Kanale
Ubertragen.
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Schnappschuss
Um einen Zeitplan fur die Erstellung eines Snapshot einzurichten, verfahren Sie bitte
genauso wie im oben fir die Aufnahme beschrieben.

M speicher

Speicher Allg. Aufnahme Schnappsghuss

> Zeitplan Kanal D1

® Normal | Be

Default Anwenden Zuriick

6.13.3 Hauptmeni = Verwaltung ® Speicher % HDD Manager

Legen Sie in der Festplatten-Verwaltung fest in welchem Modus die HDD betrieben werden
soll. Zur Auswahl stehen Schreiben/Lesen, Lesen, Schreiben.

Uber den ,Format* Button kdnnen Sie Festplatten formatieren. Beachten Sie, dass hierbei
die gesamten Aufnahmen und Informationen geléscht werden.
M speicher
Ak Gerate ID Physikalische Po... Gesundheitsstatus
Zeitplan —
> HDD Manager

HDD

HDD Erkannt

Format Anwenden Zuriick

Hinweis: Eine Formatierung der Festplatten sollte nach dem Einbau, zu Beginn der
Inbetriebnahme erfolgen.
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6.13.4 Hauptmenu = Verwaltung ® Speicher # HDD (Festplatte)

Hier erhalten Sie eine Ubersicht tiber die Festplatte (HDD) bzw. die Festplattengruppen und
ihre jeweilige Zuordnung zum Main Stream, Sub Stream oder Snapshot.

A speicher

Speicher Allg. Sp. Zuord. Main Stream Sub-Stream Schnappschuss
k
Zeitplan Alleauf HDD | 1 Alle
Kanal Gruppe  Kanal Gruppe  Kanal Gruppe  Kanal Gruppe

HDD Manager

Aufnahme

Wahlen Sie aus der Drop-Down Liste welcher Kanal welcher HDD zugeordnet werden sall.

6.13.5 Hauptment = Verwaltung ® Speicher ® Aufnahme

Fur die manuelle Aufnahme stehen pro Kanal die Funktionen ,Zeitplan®, ,Manuell* und ,Aus*
zur Verflgung.

A speicher

lpteleluctizlity Main Stream Alle
Zeitplan

Zeitplan
et Manuell

HDD Manager R
Streaml
Zeitplan
Aufnahme
Manuell

Stop
HDD
Sub-Stream2
Zeitplan
HDD Erkannt et
WEREN
Aufn. Abschétzung Stop
Schnappschuss

FTP &

Anwenden Zurlck
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6.13.6 Hauptmentu = Verwaltung ® Speicher # HDD Erkannt

,Self-Monitoring, Analysis and Reporting Technology (SMART bzw. S.M.A.R.T., deutsch
System zur Selbstiberwachung, Analyse und Statusmeldung) ist ein Industriestandard zur
Uberwachung von Festplattenlaufwerken (HDD) und Solid-State-Drives (SSD) und dient der
Vorhersage eines moglichen Ausfalls des Speichermediums. Es werden dabei die Werte
verschiedener Sensoren mit Hilfe von unterschiedlichen Parametern ausgewertet.” *[1]

Prifen Sie hier den Status der Festplatte und starten sie z.B. eine S.M.A.R.T. Prufung.
Hinweis: Die Festplatte muss diese Funktion unterstitzen.

A Sspeicher

SpeicherAllg. Manuelle Erkennung Erkennungsreport
Zeitplan Type | Wicht.Bereich erkennen~ HDD | Mainboard-2 Starte De...

HDD Manager

W Ok M Schlecht M Sperren fiir

Aufnahme Erkannte HDDNr. 1

Gesamtkap. 1863.02GB
HDD
Error

HDD Erkannt Aktuel. HDD

Erk. Geschw.
Aufn. Abschatzung Lauft

Erk. Zeit
Pt Verbl. zeit

K

Im Erkennungsreport kdnnen Sie die bereits aufgenommenen Reporte einsehen um einen
Austausch rechtzeitig zu veranlassen.

*[1]: Wikipedia, https://de.wikipedia.org/wiki/Self-
Monitoring, Analysis and_Reporting_Technology, 20.07.2020,11:50
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6.13.7 Hauptmeni = Verwaltung ® Speicher & Aufnahme Abschéatzung

Mittels der Aufnahmeabschatzung kdnnen Sie ermitteln wieviel Speicherplatz Sie bendétige,
oder mit welcher Aufnahmedauer Sie bei den aktuellen Kameraeinstellungen rechnen
kénnen.

M speicher

rAlg Bearbeiten Bit Rate (Kb/S) Aufnahme Zeit Auflosung Bildrate
pr 4096 2 38 60, 14
Zeitplan

6144

HDD Manager

Aufnahme

1
!
1
24
1
i

HDD(s) ausw.

/ GeratelD Type Status Gesamtkap.

sda Lesen, Normal

Anwenden Zuriick

L3

Wahlen

Die Anzeige der Zeit/Kapazitat aktualisiert sich nach jeder geanderten Eingabe automatisch.
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6.13.8 Hauptmenlu = Verwaltung ® Speicher # FTP

Uber die FTP Funktion kénnen Sie das System mit einem externen Speicher verbinden und
so Daten auf ein weiteres System Ubertragen.

M speicher

Speicher Allg. [ ]

FTP @ SFTP(Empfohlen)

Zeitplan
Server (1-65535)

HDD Manager Name

Passwort Anonym
Aufnahme

Remote Verzeichnis
HDD Aufnahme

Dateilange
HDD Erkannt

Kanal

Aufn. Abschédtzung Woche Trigger  Normal

Zeitraum 1
> FTP
o Zeitraum 2
Schnappschuss

Intervall fiir Bild-Upload

Kanal

Default est Anwenden Zuruck

Der Einsatz von SFTP wird empfohlen, um die Sicherheit Ihrer Daten nach dem Stand der
Technik zu gewéhrleisten.

Von einer anonymen Anmeldung sollte daher abgesehen werden.
Einrichtung

Geben Sie im oberen Bereich die FTP Server- und Account Daten ein.

e Legen Sie im unteren Bereich die Dateigrof3e, den Aufnahmezeitraum und ggf. das
Schnappschuss-Intervall fir den jeweils gewéhlten Kanal fest.

e Testen Sie die Funktion der Anwendung mit einem Klick auf , Test"

e Speichern Sie die Einstellungen mit einem Klick auf ,Anwenden®
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6.14 Hauptmenli = Verwaltung # System
Lokaler Monitor Zugriff

Netzwerk Zugriff

Verwaltung

BM Kamera & Netzwerk M speicher £+, System 2., Konto

Kamera

Konto

(oben rechts)

6.14.1 Hauptmenu = Verwaltung # System = Allgemeine Einstellungen

Hier kdnnen Sie Einstellungen vornehmen fir:
e Allgemein
e Datum & Zeit
e Abwesenheit

6.14.1.1 Allgemein

Stellen Sie hier die allgemeinen Systemeinstellungen ein.

-ﬂb System

> Allgem. Einst. Allgemein Datum & Zeit Abwesenheit

RS232 Gerate ID

; Gerate Nr.
Sicherheit
Sprache
Video-Standard
Mit ext. Gerat syncronisieren

Schnell Wiederg(Min)

Auto Logout(Min)

Zeitsync. Intervall
Kamera Zeitsynchr.
Navigationsleiste
4-Augen Prinzip

Klickgeschwindigkeit

8

DEUTSCH

PAL

‘ | (inkl. Sprache, Format und Zeitzone)

5

10 Live Kandle
k

[ W

24

[ W

|
5B LR R D

Langsam Schnell

Anwenden Zuriick
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e Gerate Typ | ID:
Vergeben Sie Uber die virtuelle Tastatur eine Geréate ID bzw. einen Namen

o Gerate Nr.
Vergeben Sie Uber die virtuelle Tastatur eine Gerate Nummer.

e Sprache:
Wabhlen Sie die gewiinschte Sprache aus. Wenn Sie die Spracheinstellung andern,
mussen Sie den Rekorder neu starten.

o Paketlange:
Sie kdnnen die Aufnahmedauer von 1-120 Minuten festlegen.

e Schnell-Wiedergabe:
Sie kdnnen die Echtzeit-Wiedergaben von 5-60 Minuten festlegen.

e Auto Logout:
Legen Sie hier die Zeit fest (0-60 Minuten), nach der der momentane Benutzer
automatisch vom Rekorder abgemeldet wird, wenn er Uber diesen Zeitraum nicht am
Rekorder arbeitet. Wenn Sie nach Ablauf dieser Zeit wieder am Rekorder arbeiten
wollen, missen Sie sich mit lhrem Passwort neu einloggen.

o Live Kanale
Wahlen Sie die Kanale aus, die am Monitor angezeigt werden sollen, auch
wenn kein User am System angemeldet ist.

e Kamera Zeitsynchronisation:
Hier kdnnen Sie einen Intervall eingeben, in dem sich der Rekorder-Zeit mit der
Kamera-Zeit synchronisiert.

e Navigationsleiste:
Aktivieren Sie diese Box, wenn die Navigationsleiste im Live-Bild eingeblendet
werden soll.

e 4-Augen Prinzip
Im Rahmen des Datenschutzes kann es empfehlenswert sein den Systemzugriff nur
bei Anwesenheit von zwei Administratoren (Geschaftsfihrung / Betriebsrat) zu
ermaoglichen.

e Startup Wizard:
Aktivieren Sie diese Box, wenn der Startup Wizard (Einrichtungsassistent) zu Beginn
jedes Rekorder-Neustarts eingeblendet werden soll. Wenn nicht, kbnnen Sie direkt
zur Login-Seite gehen.

¢ Klickgeschwindigkeit:
Hier kdnnen Sie die Schnelligkeit der Mausklicks einstellen. Dies ist besonders fir die
Doppelklick Geschwindigkeit entscheidend.
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6.14.1.2 Datum & Zeit

Hier kdnnen Sie die Systemzeit einstellen, d.h. die Uhrzeit fir den Rekorder. Die Einstellung
der korrekten Uhrzeit ist wichtig, z.B. fir die Zeitsuche nach Ereignissen.

Ebenfalls kbnnen Sie das Format der Uhrzeit festlegen sowie die Einstellungen fiur die
Sommerzeit.

ﬁ-ﬁ_ System

> Allgem. Einst. Allgemein Datum & Zeit Abwesenheit

[Rte2 Systemzeit 2020/ -07 -17 | 11:18:17
. Systemzone (UTC+02:00)Amman Speichern
Sicherheit

Datumsformat JIJIMMTT

Datumstrenner

Zeitformat 24-Stunden

MESZ | |
MESZ nach (® Datum Woche
Startzeit 2000 -01-01 00:00

Endzeit 2000 -01-01 00:00

NTP | ]
Server time.windows.com Manuelles U...
Port 123

Intervall(Min) 60

Anwenden Zurlck

6.14.1.3 Abwesenheit

In dieser Liste werden die definierten Urlaube bzw. Feiertage gelistet. Um neue Tage
hinzuzufiigen, klicken Sie auf ,Hinzufligen®. Sie kénnen hierfiir dann einen Namen vergeben
und das Datum.

Klicken Sie auf ,Weitere hinzufligen®, um weitere Feiertage der Liste hinzuzufiigen.

L., System

> Allgem. Einst. Allgemein Datum & Zeit Abwesenheit

Ly

RS232 Status Datum Zeitraum Vorgang

Sicherheit

Abwesenhei...
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6.14.2 Hauptmenlu = Verwaltung ® System = RS232

Nehmen Sie hier die Konfiguration der RS232 Schnittstelle vor. Beachten Sie hierbei die
Angaben der Gegenstelle, mit welcher Sie das System verbinden mdchten.

-ﬁ-ﬁ System

Allgem. Einst. .
= Funktion Konsole

RS232 Baudrate 115200

Data Bits 8
Sicherheit B .
Stop Bits 1

Paritat

Anwenden Zuruck

e Funktion
o Konsole: Service Ausgabe
o PTZ: Steuerung von angeschlossenen Geraten

Baudrate
Data Bit
Stop Bit
Paritat
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6.14.3 Hauptmenu = Verwaltung ® System = Sicherheit

Sicherheitseinstellungen

Eine zusatzliche Moglichkeit der Sicherheitserhéhung stellt die Einschrankung des Zugriffes
auf das System Uber das Netzwerk dar. Konfigurieren Sie W hite-/Blacklisten fur Systeme
oder Netzwerkadressen denen Sie einen Zugriff auf das System gestatten/sperren méchten.

£, System

Sciherheitseinst. X

Type Netzwerk Zugriff

il
Vertrauens

ur der entsprechende Quellhost der aufgefiihrten IP

Host IP/MAC Bearbeiten

Hinzufiigen

Anwenden

Klicken Sie auf ,Hinzufligen®“ um ein weiteres System/eine Systemgruppe in der
ausgewahlten Liste (Vertrauenswirdig/Gesperrt) einzutragen.

Geben Sie die IP-Adresse(n)/MAC-Adresse(n) ein und klicken Sie auf ,Anwenden®.

Aktivieren Sie die Funktion indem Sie den Schieber auf ,An“ schalten.
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Systemdienste

Im Meni der Systemdienste werden Funktionen aufgeftihrt, welche u.U. nicht zwingend
erforderlich sind. Diese kdnnen Sie deaktivieren, wenn Sie die Funktionen (z.B. ONVIF) nicht
nutzen.

-ﬁ-_ﬁ_ S E ]

LY

Allgem. Einst. Sciherheitseinst. Systemdienste
RS232 [v»] Push Benachrichtig...
> Sicherhei .
Sicherheit cal
ONVIF

NTP Server

Video-Verschlisselung Die Gegenseite muss die Video Verschllisselung unterstiitzen.

Anwenden  Abbrechen

Es wird empfohlen das SANTEC / BURG-WACHTER eigene Protokoll fiir die
Gerateanbindung zu verwenden. Wenn Sie ausschlieldlich dieses Protokoll verwenden,
konnen Sie ONVIF deaktivieren.

Bei aktivierter Audio/Video Verschliisselung konnen nur SANTEC / BURG-WACHTER
Gerate mit demselben Key miteinander verbunden werden.

Empfehlung: Aktivieren Sie die Verschlisselungsfunktion, wenn Sie ausschlie3lich SANTEC
| BURG-WACHTER Geréte verwenden.
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6.15 Hauptmenid = Verwaltung # Konto

Hier kdnnen Sie Benutzer bzw. Benutzergruppen verwalten und einrichten.
e In der Liste sind die Benutzer bzw. Gruppen aufgefuhrt.

e Uber das Stiftsymbol hinter dem jeweiligen Benutzer/Gruppe kénnen Sie ihn
bearbeiten. Uber das Kreuz hinter dem jeweiligen Benutzer/Gruppe kénnen Sie ihn
I6schen.

¢ Kiicken Sie auf ,Benutzer hinzufigen® bzw. ,Gruppe hinzufligen®.

e Es kénnen max. 64 Benutzer und 20 Gruppen definiert werden.

6.15.1 Hauptmeni = Verwaltung ® Konto < Benutzer

:ltt Konto [ve ]

> Benutzer
Name Name Status MAC Adresse Bemerkung

) admin admin e Lokaler Login admin 's account
Gruppe

Passwort riicksetzen

ONVIF-Benutzer 4

+ Benutzer

Um einen neuen Benutzer anzulegen Klicken Sie auf ,+ Benutzer®.

2. Konto

> Benutzer
1 Name Name Bea.. Entf. Status MAC Adresse

i admin admin v (] Lokaler Login
Gruppe

+Benutzer
Passwort riicksetzen
Name

ONVIF-Benutzer »
Passwort Passwort bestati...

Bemerkung Benutzer MAC
Gruppe

Zeitspanne Einstellen

Bef s

Wiederg Monitor

Sicherheit Datei Geratewartung

+ Benutzer

Vergeben Sie Benutzername und Passwort, legen Sie anschlieRend die Rechte fest, die der
Nutzer erhalten soll.
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Hinweis: Die Auswahl der mdglichen Rechte richtet sich nach der Gruppenzugehdrigkeit.
6.15.2 Hauptmeni = Verwaltung ® Konto # Gruppe
Fur jede Benutzer/Gruppe kann folgendes definiert werden:

Benutzername

o Passwort festlegen bzw. neues Passwort vergeben (lber die virtuelle Tastatur)
e Zugehorigkeit eines Benutzers zu einer Gruppe

o ,Wiederverwendbar®: Wenn aktiviert, kbnnen mehrere Benutzer das gleiche Konto
furs Login verwenden.

Festlegung der Befugnisse/Rechte:
o Zugriffe auf Systemfunktionen, z.B. PTZ, Kamera, Ereignis, Shutdown, usw.
o Zugriff auf die Wiedergabe einzelner Kanale
o Zugriff auf den Monitor (Anzeige) einzelner Kanale

6.15.3 Hauptmeni & Verwaltung # Konto # Passwort riicksetzen

Legen Sie fest unter welchen Voraussetzungen das Riicksetzen des System Passwortes
zulassig ist.

1. Rlcksetzen per Administrator E-Mail Adresse (empfohlen)
Sollten Sie das Systempasswort vergessen kdnnen Sie auf diesem Wege per QR-
Code und BURGcam PRO App das Passwort zurlicksetzen.

2. Beantwortung von 3 personlichen Fragen
Uber die korrekte Eingabe von 3 personlichen Antworten kénnen Sie das
Systempasswort zuriicksetzen.

3. Konto

D Passwort Riicksetzen

Gruppe
e c™**@burg.biz
> Passwortriicksetzen

Bitte tragen Sie ihre Sicherheitsabfragen ein um das Administrator Passwort wiederherzustellen.
ONVIF-Benutzer

Frage 1 Welchesist Ihr Lieblingskinderbuch?

Antwort

Wie hieR Ihrerster Chef mit Vornamen?

Antwort

Frage 3 Wie hei3t Ihr Lieblingsobst?

Antwort

Anwenden Zuriick
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7. Netzwerk Zugriff

7.1 Remote Access: Zugriff auf den Rekorder liber das Web

7.1.1 Netzwerk-Verbindung herstellen
Sie kdnnen auf den Rekorder auch per Remote Uber das Web zugreifen. Dazu treffen Sie
bitte folgende Vorbereitungen:

1. Starten Sie den Rekorder wie ublich.

2. Verbinden Sie den Rekorder Uber ein LAN-Kabel mit dem Netzwerk.

3. Offnen Sie das Hauptmenii am Rekorder:
Hauptmeni = Einstellungen = Netzwerk = TCP/IP
Klicken Sie auf das Stift-Symbol (,Bearbeiten®) hinter ,Ethernet Karte1“.
Setzen Sie ein Hakchen bei ,DHCP*.
Klicken Sie auf ,Speichern®.

4. Offnen Sie bitte folgendes Menii:
Hauptmenl = Info & Netzwerk = Netzwerktest
Hier wird jetzt die vergebene |IP-Adresse angezeigt, z.B. 192.168.0.108
Die hier angezeigte IP-Adresse des Rekorders bendtigen Sie flr den Zugriff Gbers
Web.

7.1.2 Login tbers Web
Sie haben 2 Mdglichkeiten, per Webzugriff auf den Rekorder zuzugreifen:

7.1.3 Gerat im Netzwerk finden
Nachdem Sie das Gerat an Ihren Computer/Switch/Router angeschlossen haben, installieren

Sie das auf der CD mitgelieferte ,BW IP ConfigTool“ (Konfigurations-Tool) auf lhrem
Computer.

Hinweise:
e Wenn Sie das ConfigTool erstmalig verwenden, missen Sie zuerst der Installation
zustimmen.

e Die neueste Version des ConfigTools finden Sie auf unserer Homepage.

Starten Sie das ConfigTool und klicken Sie auf ,Aktualisieren“ um nach Kameras im
Netzwerk zu suchen. Die mit dem Netzwerk verbundenen Gerate werden automatisch
gefunden und mit der jeweiligen IP-Adresse gelistet.

hf%‘znj 1 0 Gerite gefunden \.J {:}Su_n:\".u: Einst.
Alle SNC SD DVR NVR
IPV4
0‘ Sonstige
Y
Nr. Typ Meodell 14 MAC Version Ausfihren
I' 1 IPC SNC-831DBIA 10.250.250.83 00:1e:44:08:e2:07 240008 <
2 IPC SNC-831DBIA 10.250.250.88 00:1e:44:08:22:01 240008
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Klicken Sie auf das Explorer-Symbol @ in der Kameraliste um auf das Webinterface der
Kamera zu gelangen.

Sollte kein DHCP Server vorhanden sein, kdnnen Sie in der Regel iber die Default-Adresse:
192.168.0.108, auf die Webseite des Gerates gelangen.

Hinweis: PC und Gerat missen sich im selben Adressbereich befinden.

7.1.4 Manuelle Eingabe der IP-Adresse Uber den Web Browser:

o Nachdem Sie diese Vorbereitungen abgeschlossen haben, 6ffnen Sie jetzt an
Ihrem PC den Web Browser, z.B. Internet Explorer, Safari, Firefox.

o Geben Sie in der Adresszeile Ihres Web Browsers die IP-Adresse des Rekorders
ein (siehe oben). Beispiel: http://192.168.1.108

o Wenn Sie erstmalig Uber das Web auf den Rekorder zugreifen, werden Sie
aufgefordert, ein Plug-In zu installieren, bestatigen Sie es und fihren es aus.



http://192.168.1.108/
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7.1.5 Login

Egal, ob Sie tber den Web Browser oder Uiber das ConfigTool auf den Rekorder zugreifen
wollen: In beiden Fallen erscheint dann das Login-Fenster.

BURG
WACHTER

Sie kénnen als Verbindungsart zwischen ,LAN® und ,WAN" Verbindung wahlen.

Beim ersten Login werden Sie aufgefordert einen Benutzernamen und ein Passwort zu
vergeben. Bitte achten Sie darauf, dass Sie ein sicheres Passwort verwenden. Die
wahrscheinliche Sicherheit wird lhnen im Balkendiagramm angezeigt. Passworter,
welche als unsicher erachtet werden, konnen nicht verwendet werden.

Hinweis:
Sie kdnnen die Login-Informationen hier einsehen, andern und Iéschen:
Hauptmenli - Verwaltung & Konto
Die Live-Ansicht des Videobilds erscheint.
Die Ansicht und Menuflhrung ist in der Web-Ansicht etwas anders aufgebaut und dargestellt,

jedoch erfolgen die Einstellungsmadglichkeiten analog zu den hier in der Bedienungsanleitung
beschriebenen Funktionen.
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7.1.6 Sicherheit

Das Menu ,Sicherheit” dient Errichter und Betreiber zum Abgleich der Minimalanforderungen
an die Sicherheit des Systems.

Setup

Wahlen Sie im Hauptmeni (oben links) ,Setup® > ,Sicherheit”

Kamera

Im Sicherheitsstatus finden Sie die Ubersicht der vom System priifoaren Einstellungen.
Griin: Systemeinstellung entspricht den Minimalanforderungen
Orange: System entspricht nicht den Minimalanforderungen

.
SEE  setup
® Sicherheit
> Sicherheitsstatus

v Sicherheitsstatus

1erhs ns kénnen Ihnen helfen, sich in Echtzeit ein volistandiges heitsstatus des Zu machen, um das
el si enden

Systemdienste

CA Certificate
@ Benuizer- und Diensterkennung (Erkennung, ob die aktuelle Konfiguration mit der Empfehlung tibereinstimmt.)
AN-Verschlasselung

Sicherheitswarnung

Anmeldeauthe... Konfigurations..

@ Scannen von Sicherheitsmodulen (scannt den Betriebsstatus von Sicherheitsmodulen, ob sie akiiviert sind).

L 9

Hintergrund-S.. Sicherheit Kon.

Uber den ,Prifen” Button kénnen Sie die Sicherheitsabfrage aktualisieren und den Status
erneut prifen. Bitte beachten Sie, dass das System nur auf Basis des Erstellungsdatums der
vorliegenden Geratefirmware prifen kann.
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7.1.6.1 Systemdienste
Grundeinstellungen

Im Meni der Systemdienste werden Funktionen aufgefiihrt, welche u.U. nicht zwingend
erforderlich sind. Diese kdnnen Sie deaktivieren, wenn Sie die Funktionen (z.B. ONVIF) nicht
nutzen.

/] Push Benachrichtig...

CaGl
ONVIF

NTP Server

Video-Verschliisselung Die Gegenseite muss die Video Verschliisselung unterstiitzen.

Anwenden Abbrechen

Es wird empfohlen das SANTEC / BURG-WACHTER eigene Protokoll fiir die
Gerateanbindung zu verwenden. Wenn Sie ausschlief3lich dieses Protokoll verwenden,
kdnnen Sie ONVIF deaktivieren.

Bei aktivierter Audio/Video Verschliisselung kénnen nur SANTEC / BURG-WACHTER
Gerate mit demselben Key miteinander verbunden werden.

Empfehlung: Aktivieren Sie die Verschlisselungsfunktion, wenn Sie ausschlieldlich SANTEC
/ BURG-WACHTER Geréte verwenden.

802.1x

EEE  setup © Sicherheit  *

® Sicherheit

Sicherheitsstatus Grundversorgung _

Systemdienste
Ethemet1

Angrifisabwehr

CA Certificate

AN-Verschlusselung

Sicherheitswarnung Ram

=F

Das Protected Extensible Authentication Protocol (PEAP) soll fir mehr Sicherheit bei der
Authentifizierung in LANs sorgen. Sein Einsatz wird im Standard IEEE 802.1X empfohlen, der
allgemein die Authentifizierung in Rechnernetzen regelt.
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HTTPS

Um die Systemsicherheit zu erhdhen, kann auf den Web, ONVIF, RTSP. CGI-Dienst tber
HTTPS zugegriffen werden.

Sie kbnnen das vorinstallierte HTTPS Zertifikat nutzen, ein eigenes Zertifikat erstellen oder
ein vorhandenes in das System einspielen.

Empfehlung: Verwenden Sie HTTPS um die Sicherheit Ihres Systems zu erhdhen. HTTPS
ist Standard und sollte daher immer verwendet werden.

i sewp ® sichemeit
® Sicherheit
rhei
Systemdienste

hen, kann auf INVIF, RTSP iber HTTPS riffen werden

er versions

Seriennummer des Z Gilltigkeitszeitraum

ABB17FED

Verbindung..

Um das bereits installierte Zertifikat herunterzuladen klicken Sie auf ,Zertifikatverwaltung“ oder wahlen
Sie ,,CA Certificate” im Mend links.
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7.1.6.2 Angriffsabwehr

Schitzen Sie Ihr System vor unberechtigtem Zugriff. Hierzu sind folgende Einstellungen vorgesehen:
- IP Filter
- Kontosperre
- Anti-DoS-Angriff
- Sync Time — Whitelist

IP Filter

Mittels IP Filtern kdnnen Sie Gerate fir den Zugriff auf das System explizit freischalten oder sperren.
Tragen Sie hierzu in der entsprechenden Liste (Whitelist / Blacklist) die IP-/Mac Adresse des Systems
oder den IP-Kreis ein.

setup

® Sicherheit
tus K Anti-DoS-Angriff

mdienste

Modus 0 Whitelist ':'w Blacklist
Nur de| nde Quellhost der aufgefiihrien IP-Ad iber eine serbindung auf die entsprechende Portnumn

Host IPIMAC Port

Sicherheitswarnung Hinzuf

Kontakt IP Addresse
IP Addresse 0 . 0

Start Port

End Port

Hinzuf

Kontosperre
Konfigurieren Sie die Kontosperre entsprechend Ihren Anforderungen. Eingestellt werden kénnen die
Dauer der Sperre und die Anzahl der Versuche bis zur Aktivierung der Sperrzeit.

B setwp ® Sicherneit
® Sicherheit

IP Filter
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Anti-DoS-Angriff
Es stehen folgende Funktionen zur Abwehr von DoS-Angriffen zur Verfligung:

SYN-Abwehr: Wenn aktiviert verwirft das System SYN-Flutnachrichten um einer Uberlastung
entgegenzuwirken.

ICMP Abwehr: Das System erkennt ungewdhnlich hohe Mengen von ICMP Paketen und filtert diese,
so dass eine Uberlastung vermieden wird.

= .
==  Setup ® Sicherheit

® Sicherheit
1P Filter

SYN Flutang

Ein A
fiihrt

erschlisselung reifer eine ungews An on eten e puterr: aucht und zum Absturz bringt

Sicherheitswarnung

Hinweis: Die Aktivierung der Funktionen erfordert Systemleistung und beeinflusst u.a. die
Echtzeitfahigkeit des Systems.

Sync-Time Whitelist

Setup

icherheit

IP Filter

digen Liste erlaubt

Host IP/MAC

ANV losselung

Sicherheitswarnung Hinzuf

Kontakt IP Addresse ~ | IPv4

IPA

Aktual.

Wenn die Sync-Time Whitelist aktiviert ist, findet eine Zeitsynchronisation nur mit den gelisteten
Geraten statt. Klicken Sie auf ,Hinzufligen® um ein Gerat per IP oder Gerate per IP-Kreis in die Liste
einzufugen.
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7.1.6.3 CA Certificate

CA Certificate werden bendtigt um eine sichere Verbindung zwischen zwei Geréaten herstellen zu
kénnen. In diesem Menl kénnen Sie eigene Zertifikate erstellen, vorhandene importieren oder
Drittanbieter Zertifikate einbinden.

Setup ® Sicherheit

® Sicherheit

Sicherheitsstatus _ Vertrauen
ystemdienste

t iber HTTPS besucl

vendung und Import Zertifik

Seriennummer des Zertifikats Gltigkeitszeitraum ‘Verwendet von Default Download

E8254ABB17FEODDD3AB253BA3CESGT .. 2051-03-12180..  General HTTPs,. @ L4

Sicherheitswarnung

Download

Um das vorhandene Zertifikat zu nutzen laden Sie dieses bitte, per Klick auf das
Download Icon, auf Ihren PC herunter und installieren dies in den Zertifikatspeicher.

Klicken Sie hierzu mit der rechten Maustaste auf das heruntergeladene Zertifikat und
wahlen Sie dann ,Zertifikat installieren”

T bedienungsanleitu...  28.05.2021 17:12 PDF Document
~ i Eeas e nnesssans B — =e==i27 Zertifikate
Offnen \R-ZIP-Archiv
Zertifikat installieren A
ocument
PDF24 lip

Folgend Sie den Schritten durch den Zertifikatimport-Assistenten und aktivieren Sie HTTPS in den
Gerateeinstellungen.

& & Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend):

(O alle Zertifikate in folgendem Speicher speichern

Abbrechen
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Vorhandenes Zertifikat verwenden

Fur den Import von Zertifikaten wahlen Sie bitte den entsprechenden Button aus und folgen Sie den
Einrichtungsschritten.

Zertifikat erstellen

Fur die Erstellung eines Zertifikates wahlen Sie den Button ,Zertifikat erstellen“ und fiillen Sie
individuell die benétigten Daten aus.

Zertifikat erstellen

Region DE
NRW

Meinerzhagen

999

SANTEC BW AG

RnD

IP oder Domainname 192.168.178.149

Klicken Sie anschlieBend auf Erstellen um das Zertifikat automatisch zu generieren.

Sie kdnnen das Zertifikat nach erfolgreicher Erstellung herunterladen und installieren/ubertragen.
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7.1.6.4 Audio/Video Verschlusselung

Aktivieren Sie die Verschliisselte Ubertragung von Audio- und Videosignalen um die Sicherheit Ihres
Systems zu erhéhen. Stellen Sie sicher, dass die verbundenen Gerate dasselbe Protokoll/Zertifikat
verwenden, andernfalls kann keine Entschliisselung erfolgen.

55 setup © Sicherheit
® Sicherheit
Sicher

temdi
uber ein priva Protokoll

AES256-OFB

- 12 Stunde
Sicherheitswarnung ‘

em TLS-Tunn

Seriennummer des Zerlifikats Gilltigkeitszeitraum

BB17FEODDDYA:

7.1.6.5 Sicherheitswarnung

In den Menueinstellungen zur Sicherheitswarnung und dem lllegalen Login kdnnen Sie auswahlen wie
mit einem solchen Ereignis umgegangen werden soll.

® Sicherheit

Sicherher

em Benutzer Wam wenn eine Sicherheitsausnahme erkannt wird.

) Alarm. Einstellung
lusselung

Alarmton Keine

herheitswarnung

E-Mail senden
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8. Remote Verbindungen
8.1 BURGcam App - P2P

Um auf Ihr Gerat per App zugreifen zu kdnnen, missen Sie dieses in ein Netzwerk einbinden, welches
Zugriff auf das Internet hat. Wenn Sie die P2P Funktion aktivieren, stellt das System eine Verbindung
zum BURGcloud P2P Server her. Bei erfolgreichem Verbindungsaufbau wechselt der Status binnen
einer Minute auf ,,Online“.

Das System kann anschlieRend in Ihre App, z.B. durch einscannen des QR-Codes, eingebunden
werden. Den P2P QR-Code zum Einbinden in die APP finden Sie unter:

e Verwaltung # Netzwerk P2P Einstellung
e QR Code (oben rechts)
e Aufdem Geréatelabel

=y
221 Verwaltung

S Netzwerk

TCP/IP

Port Einst

3G

PPPOE

DDNS

UPnP

E-Mail

SNMP

Mulficast

Alarmbericht

Registrieren

N

> P2P Einstellung

Alternativ kdnnen Sie in der App auch manuell im Netzwerk nach dem System suchen oder die
Seriennummer eintragen.

Hinweise zur P2P-Verbindung
Sollte die Verbindung zum P2P Server nicht aufgebaut werden, priifen Sie bitte folgendes schrittweise:

1) Prufen Sie ob Sie im lokalen Netzwerk mit Ihrem Smartphone/Tablet, Giber die installierten
BURG CAM App, eine Verbindung tber die IP [nicht P2P] herstellen kbnnen.

2) Tragen Sie unter Einstellungen # Netzwerk ® TCP/IP bei ,Bevorzugter DNS Server* die IP
,8.8.8.8“ und bei ,Alternate DNS Server* die IP ,8.8.4.4" ein. Priifen Sie den
Verbindungsaufbau erneut.

3) Stellen Sie sicher, dass Ihr Gerat mit dem Router/Internet verbunden ist. Prifen Sie:

- Ist die IP Adresse korrekt, nicht doppelt vergeben?

- Befindet sich das Gerat auf einem freien Netzwerk Port (kein Gastnetzwerk)?
- Sind Port- oder Rechte-Einschrankungen im Router fir das Geréat/die IP aktiv?
- Ist ein Proxy-Server aktiv, der die Verbindung blockiert?

- Befindet sich das Gerét im selben Netzwerk wie der Router?
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8.2 BURGcloud / P2P

Die P2P fahigen Kameras/Rekorder kdnnen mit der BURG-WACHTER Cloud Verwaltung verbunden
werden. Der Cloud Service ist eine kostenfreie alternative zur App, fir PCs und Notebooks und
arbeitet Browser basiert, mit einem Plugln fir den IE11. Eine Registrierung und Anerkennung der
Datenschutzhinweise ist Voraussetzung fur den Service.

Besuchen Sie die Cloud unter www.cloudl1.burg.biz oder www.p2pl.burg.biz

BURG-WACHTER Cloud  e—

SANTEC | Professional solutions for video security

Die Cloud bietet Ihnen viele Vorteile:

- Abruf von Livebildern und Aufnahmen

A
- Steuerung von Zoom, Fokus, Blende, PTZ (soweit von -
dem Gerat unterstiitzt)
ré-"
- Verwaltung von Geraten zur Synchronisation mit dem e
Smartphone / Tablet. aw o
Q=6

- Gastzugriff auf Ihr Gerat wenn Sie z.B. im Urlaub sind.

MO M OE 6 25 36 64 W DD



http://www.cloud1.burg.biz/
http://www.p2p1.burg.biz/

Hinweise zur Gerateentsorgung

Bitte beachten Sie im Fall der Entsorgung unbrauchbarer Geréte die geltenden gesetzlichen
Vorschriften.

E Dieses Symbol bedeutet, dass elektrische und elektronische Gerate am Ende ihrer
Nutzungsdauer vom Hausmull getrennt entsorgt werden mussen. Bitte entsorgen
Sie das Gerét bei Ihrer drtlichen kommunalen Sammelstelle.
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